Iniciacio a la Criptografia
Artur Travesa

(versio 2024-07)
Capitol 2. El criptosistema de Vigeneére

2.0. Introduccio

El criptosistema de Vigenere s'anomena aixi a partir del s. XIX, pero, de fet, ja s'havia
descrit i es feia servir des del s. XV.

I, com acostuma a succeir en aquests casos, hi ha motes versions que, essencialment,
coincideixen amb aquest criptosistema.

Malgrat que se I'ha anomenat sovint "indesxifrable", la realitat és que és un criptosistema
generalment molt feble, sobretot, degut al fet que sovint no s'empra(va) amb la cura
necessaria i, per exemple, es repeteixen les claus per a missatges diferents. O bé les claus
s6n massa curtes per al tipus de missatges que cal xifrar.

2.1. Descripcio6 del criptosistema

El criptosistema de Vigenére és alhora una generalitzacié i una millora del criptosistema de
Cesar.

S'utilitza un alfabet i es xifren successivament els caracters de I'alfabet que conformen el
text pla.

Per a xifrar un missatge amb aquest criptosistema cal, en primer lloc, triar una paraula clau
(aix0 és, una successié de caracters de l'alfabet, que no cal que tingui cap sentit). Sigui k
la longitud (el nombre de caracters) d'aquesta paraula clau.

A continuacio, es prenen de k en k els caracters del missatge pla, de manera que aquest
resta dividit en blocs de k caracters excepte, potser, el darrer bloc, gue només conté la
guantitat de caracters que resten de la divisi6 de la longitud total del missatge entre k.

Seguidament, es consideren els k missatges formats pels primers, els segons, ..., els k-
esims caracters del missatge original.

A continuacio, s'aplica a cadascundelsi = 0, 1, ..., k — 1 missatges nous la transformacié
de Cesar que correspon a la clau Ceésar donada pel caracter i-ésim de la clau Vigenere.

l, finalment, es construeix el missatge xifrat en intercalar els caracters aixi obtinguts:
primerament, el primer de cadascun dels k missatges xifrats; després, els segons; després,
els tercers; etcetera.



2.2. Les funcions de xifratge i de desifratge

Es tracta d'escriure una funcié VigenereX(mis,clau) per a xifrar amb el criptosistema de
Vigenere, i la funcid inversa, VigenereDX(mis,clau), per a desxifrar amb el criptosistema de
Vigeneére anterior.

In [1]: 1 def VigenereX(mis,clau):
2 m=1114112
3 if type(mis)==str:
4 lta=[ord(i) for i in mis]
5 b=1
6 else:
7 lta=mis
8 b=0
9 if type(clau)==str:
10 cc=[ord(i) for i in claul
11 else:
12 cc=clau
13 lc=len(cc)
14 vgn=[(lta[i]+cc[i%lc])%m for i in range(len(lta))]
15 if b==0:
16 xif=vgn
17 else:
18 xif=""
19 for i in range(len(vgn)):
20 xif=xif+chr(vgn[i])
21 return xif
22
In [2]: 1 def VigenereDX(mis,clau):
2 m=1114112
3 if type(mis)==str:
4 lta=[ord(i) for i in mis]
5 else:
6 lta=mis
7 if type(clau)==str:
8 cc=[ord(i) for i in claul
9 else:
10 cc=clau
11 lc=len(cc)
12 vgn=[(lta[i]-cc[i%lc])%m for i in range(len(lta))]
13 desx=""
14 for i in range(len(vgn)):
15 desx=desx+chr(vgn[i])
16 return desx

2.2.0. Exemples

Comprovem que, efectivament, les funcions xifren i desxifren correctament.



In [3]:

In [4]:

In [5]:

In [6]:
Out[6]:

In [7]:
Out[7]:

In [8]:
Out[8]:

In [9]:

1 mis="Aix0 és un primer text de prova per al criptosistema de Vig:
1 cl="ab!l"
1 misx=VigenereX(mis,cl)

1 misx

'¢E\x99g\§§10\x94QGDAi0E}xSe\x?60\x82\x95\x9GUﬁA\x9§E\x82\x9}£Dﬂ\x8
2QNC\x93QATA\Xx940E\x91¥b0\x8ax0C\x8e\x92\x81A\x86Q - E\x88\x961IN\x93
\Xx96\x8f"

1 VigenereDX(misx,cl)

'Aix0 és un primer text de prova per al criptosistema de Vigenére.'

Notem que la clau [0,0,0] no "xifra" (com ha de ser).

1 VigenereX(mis,[0,0,0])

'Aix0 és un primer text de prova per al criptosistema de Vigenére.'

2.3. Seguretat?

Es demana intentar desxifrar el missatge xifrat segtient, que se sap que és xifrat amb una
paraula clau de longitud 25. Quina és aquesta paraula clau?

xifrat="\x88P\x8902DaY aciad\x85NE@°1\x87» x 6x Oiai\x9052\x93PaO\Xx85O /£ \x8e E x\x81A
\x85A/E\x87U1\x84-Ol0AE\x92E\x92IB33aU 10 EU\x81\x85DP@.#x8901450U2x U\x90UPA(
\xa0\x9f\x89¥

\xa0\x85\x9b\x8fN\x90\x85QvOD@anzel a\x89Pa422\x89B0\x85a0\x81OD\x86 AUO NG \x8

Observacio. No s'ha d'intentar usar la forga bruta. Cal notar que paraules de 25 caracters
entre els 1114112 possibles n'hiha 11141 1225, o sigui, "aproximadament" 14,9 - 1019
si poguéssim provar 10'? claus per segon (!), necessitariem aproximadament 5,9 - 10!
anys per a provar-les totes (l'edat estimada de I'univers és "només" de 1, 37 - 10'? anys).

1 xifrat ='\x88p\x890205Yacia0\x85ME@2T\x87»x5x0151\x905a\x93P40\!

2.3.0. Una solucio



In [10]:
Out[10]:

In [11]:

1 xifrat

'\x88b\x89020aYacIa0\x85NA@2I\x87»x0x0141\x9054\x93Pa0\x850£\x8eE
x\x81A0URINURCcU\x8984aD\x9300aNU0\x81\x84E\x85A\x89ExxR2000aU00\x89
xU\x85°n\x93AxNv 1 Ix\x8en\x92Y-@UNz\x8fex\x9341a0\x810I\x85vEOC\x8enh
507 3Y\x90xa0Uca000\x94E0\x81vIEN\x9alx0caUU408\x89Ra0D\x8d@dx\x89 - U
\x87U0Nn\x920=5E8aD\x93IR0OU\x8d\x89\x81IYEVEU\x91\x8esakcdPOx0xU0%\x
85NA@CA\Xx92KIUEa$\x92E "\ x920\x970UUEOUU\x99\x81\x91UE@AG\x87EIR\x92
0. x\x89aYYUPU\x94EIN@xE\x8eE0U\x8e\x9cCAI2c0\x90~\x8FfRE\x9330UE\x89
AU\x84v\x91IN\x8eRa0¥aI\x9000\x93102ND0\x8500IvI\x8eARSsxd  0\x89a040
PRO\x85DI\x81U\x93@\x97\x89E0USU0 , 0IU+\x9b\x93I2\x940RA\x8eE0@2I\x8
7/\x8e6a\x852\x92I0¢c\x8FOEAREAA\x92x\x85\x84»0\x870x$&& - UT\x904U0\ x
95\x930E\x8dI\x810E\x92 - \x898U0C00 , xU&\x9440Uc0\x85NE\Xx96IE\x89E\x8
910\x8eNP0!&\x890U\x8f~\x8900x06A\x94Ex\x93vIREORZE0\x92UREABU\XIF\x
94EU\x81\x84Ax\x92»0\x87CUr0\x91cap0\x94Ya05¢\x85DD\x8e@0RAE\x8708N
aU-2E&\x9400\x8900x0A\x94Ex\x93VUUE\x8eSx@ - xx\x9000\x9300\x94E0x\x8
9xIevII\x850N\x92N2abUeax\x89¢caUII@EE\x8cvOPBahael "\x921pe4d\x89.¢\x
85AF\x87UI\x84-0I04E\x92EN\x921R44010=E0\x81\x85PP@AXx890145002xU\x
90UP&00&0\ x8dN\x85PB@AUP00Sa\x91cx08\x9440PA4F\ x99\ x81N\x92\x93LvI0
P\ x8eI\x9f59005\x94000exU00\x93\x84E\x85A\x890144002x\x89R=dU040N\x
9b\x81a\x84E\x8FAYPO&NOIK\x9e\x895\x9bDa0UxA\x8dA@CA\x84 - UEUUCOE" 4
\x894+\xa0\x9f\x89¥\xa0\x85\x9b\x8fN\x90\x85Qv0PFanzI "3\ x89pPa52\x89
RO\x8540\x8100\x86A00ANSt\x858x\x8935300\x93300\x81\x830x\x92»Ux00C
0\x85~0\x890aD&\x8915010@E0\x8e - TE\x85PoP\x85 | 000x800\x93+\x9210\x8
cxU\x90xbaUcaU0E\x98\x84E\x8cvOP@ahaI “\x924UU40Y\x93U0\x8dE\x8elE\ x
921E0AACxNT\x92IN250YP20\x8dA\x89UERAEUIU6cUN-\x89a20a180001\x94\x9
0\x85\x85A\x89xxx FxxcOI\x90xDxEaexUU\x81\x84EN\x93vAXx870x$3&-UIa\x94
cUI800a\x9c@EE\x93£000\x9aCxNT\x92000p4aUe\x94E00\x9000\x93\x82\x891
NaCeEp0iaca\x931Icx64A\x92A\x93"

Comencem per convertir el missatge xifrat en una llista de codis numeérics.

1 1lta=[ord(i) for i in xifrat]



In [12]: 1 print(lta)



[136, 222, 137, 211, 230, 216, 227, 221, 226, 231, 206, 224, 213, 1
33, 209, 198, 64, 186, 206, 135, 187, 215, 335, 215, 211, 299, 228,
206, 144, 349, 226, 147, 222, 225, 213, 133, 212, 198, 142, 201, 21
5, 129, 194, 210, 219, 223, 207, 331, 219, 344, 99, 219, 137, 229,

226, 208, 147, 214, 220, 224, 209, 220, 211, 129, 132, 201, 133, 19
4, 137, 202, 215, 215, 344, 230, 212, 182, 219, 220, 228, 217, 220,
212, 137, 215, 217, 133, 176, 329, 147, 197, 215, 78, 118, 185, 204
, 215, 142, 329, 146, 221, 172, 216, 219, 209, 230, 143, 232, 215,

147, 225, 206, 224, 212, 129, 216, 204, 133, 118, 202, 212, 199, 14
2, 329, 227, 218, 168, 229, 221, 144, 215, 225, 220, 217, 231, 227,
216, 214, 212, 148, 201, 210, 129, 118, 204, 200, 209, 154, 264, 21
5, 211, 99, 226, 219, 217, 225, 212, 229, 137, 223, 224, 212, 208,

141, o4, 216, 215, 137, 183, 219, 135, 218, 220, 329, 146, 213, 164
, 228, 202, 229, 224, 208, 147, 204, 223, 213, 218, 141, 137, 129,

205, 221, 274, 118, 338, 218, 145, 142, 349, 224, 198, 99, 229, 222
, 211, 215, 212, 230, 220, 220, 359, 133, 209, 198, 64, 199, 198, 1
46, 310, 204, 219, 202, 224, 347, 146, 201, 168, 146, 213, 151, 213
, 219, 217, 202, 213, 217, 217, 153, 129, 145, 217, 202, 64, 196, 2
16, 135, 200, 207, 340, 146, 214, 184, 215, 137, 228, 221, 221, 218
, 222, 220, 148, 200, 206, 209, 64, 215, 202, 142, 202, 210, 219, 1
42, 156, 264, 197, 206, 170, 231, 210, 144, 120012, 143, 223, 202,

147, 224, 212, 219, 200, 137, 216, 218, 132, 118, 145, 204, 209, 14
2, 342, 225, 210, 165, 228, 206, 144, 216, 212, 147, 204, 212, 230,
325, 208, 213, 133, 214, 216, 73, 118, 205, 142, 198, 223, 349, 215
, 216, 183, 211, 137, 224, 213, 225, 212, 222, 223, 213, 133, 208,

205, 129, 217, 147, 64, 151, 137, 202, 212, 220, 348, 219, 211, 184
, 211, 204, 217, 359, 155, 147, 206, 230, 148, 213, 223, 198, 142,

201, 211, 64, 186, 206, 135, 119997, 142, 333, 224, 133, 119963, 14
6, 206, 220, 231, 143, 214, 202, 229, 340, 200, 225, 198, 146, 215,
133, 132, 187, 213, 135, 210, 215, 347, 229, 198, 183, 217, 206, 14
4, 228, 219, 212, 149, 147, 216, 202, 141, 206, 129, 210, 202, 146,
183, 137, 216, 218, 211, 264, 211, 214, 184, 215, 220, 228, 148, 22
5, 216, 220, 231, 213, 133, 209, 202, 150, 205, 201, 137, 202, 137,
204, 211, 142, 330, 222, 212, 166, 229, 137, 212, 217, 143, 120011,
137, 214, 213, 215, 333, 196, 148, 201, 215, 147, 118, 206, 223, 20
0, 211, 344, 230, 202, 111, 146, 217, 223, 232, 226, 216, 219, 159,
148, 202, 217, 129, 132, 197, 215, 146, 187, 219, 135, 199, 218, 34
3, 213, 145, 99, 227, 222, 213, 148, 221, 226, 214, 348, 231, 133,

208, 208, 142, 216, 334, 64, 194, 202, 135, 214, 227, 329, 224, 217
, 172, 230, 202, 228, 148, 211, 216, 137, 214, 213, 215, 333, 196,

148, 201, 215, 147, 118, 218, 220, 202, 142, 346, 215, 216, 183, 21
5, 215, 144, 216, 212, 147, 213, 212, 148, 201, 214, 215, 137, 215,
206, 275, 118, 205, 204, 133, 218, 329, 146, 209, 178, 224, 208, 21
7, 232, 228, 215, 137, 231, 227, 217, 206, 205, 64, 200, 202, 140,

118, 214, 208, 216, 225, 329, 230, 204, 168, 146, 206, 222, 232, 22
5, 216, 137, 120011, 162, 133, 192, 198, 135, 217, 206, 132, 183, 2
14, 204, 211, 226, 276, 146, 202, 182, 146, 204, 223, 226, 226, 220
, 205, 216, 230, 202, 219, 129, 133, 208, 216, 64, 119982, 137, 212
, 206, 225, 347, 211, 217, 170, 215, 220, 144, 218, 222, 229, 214,

212, 232, 216, 141, 209, 133, 208, 216, 64, 198, 219, 208, 210, 211
, 346, 229, 145, 99, 215, 213, 227, 148, 226, 216, 208, 226, 226, 2
16, 153, 129, 78, 146, 147, 76, 118, 206, 211, 216, 142, 120128, 15
9, 333, 182, 219, 214, 227, 148, 210, 212, 219, 339, 215, 217, 210,
211, 147, 132, 201, 133, 194, 137, 212, 206, 225, 347, 211, 217, 17
0, 215, 137, 223, 230, 216, 218, 210, 225, 213, 209, 155, 129, 97,

132, 200, 143, 196, 221, 208, 211, 227, 329, 213, 206, 310, 158, 13
7, 227, 155, 208, 227, 213, 220, 215, 198, 141, 194, 64, 199, 198,

132, 183, 220, 202, 218, 220, 264, 214, 202, 175, 229, 137, 120006,
177, 160, 159, 137, 165, 160, 133, 155, 143, 78, 144, 133, 119928,

118, 214, 208, 216, 225, 329, 230, 204, 168, 229, 137, 222, 227, 22

6



In [13]:

In [14]:
Out[14]:

In [15]:
Out[15]:

In [16]:
Out[16]:

8, 230, 137, 223, 213, 133, 225, 211, 129, 210, 216, 134, 197, 219,
212, 198, 209, 337, 357, 133, 167, 215, 137, 179, 348, 226, 212, 21
9, 147, 229, 218, 210, 129, 131, 211, 215, 146, 187, 220, 215, 212,
220, 264, 211, 133, 175, 211, 137, 211, 224, 208, 232, 137, 182, 34
8, 216, 206, 211, 64, 200, 212, 142, 183, 205, 200, 133, 222, 333,
222, 133, 166, 211, 219, 336, 215, 227, 216, 219, 147, 120010, 146,
341, 212, 137, 209, 133, 132, 187, 137, 211, 198, 142, 331, 222, 19
8, 184, 146, 191, 217, 219, 212, 225, 337, 229, 217, 147, 141, 170,
76, 132, 203, 137, 196, 202, 211, 210, 211, 342, 230, 145, 99, 215,
220, 144, 215, 222, 225, 220, 231, 230, 218, 210, 202, 152, 132, 20
2, 140, 118, 214, 208, 216, 225, 329, 230, 204, 168, 146, 225, 217,
218, 225, 212, 221, 147, 217, 211, 141, 202, 142, 216, 202, 146, 18
5, 202, 211, 198, 224, 264, 215, 209, 182, 146, 204, 209, 230, 335,
214, 221, 216, 230, 216, 141, 194, 137, 220, 338, 64, 197, 203, 219
, 206, 220, 335, 231, 217, 182, 172, 137, 224, 230, 216, 224, 206,
229, 213, 210, 210, 207, 148, 144, 133, 133, 194, 137, 215, 215, 21
5, 341, 215, 215, 99, 214, 206, 144, 215, 208, 215, 202, 230, 215,
218, 219, 129, 132, 201, 209, 147, 118, 120001, 135, 210, 215, 347,
229, 198, 183, 217, 206, 227, 148, 231, 220, 207, 229, 213, 217, 22
4, 156, 64, 200, 202, 147, 198, 219, 336, 216, 154, 264, 215, 209,
182, 146, 220, 213, 219, 222, 225, 220, 174, 148, 201, 210, 212, 14
4, 214, 334, 147, 130, 137, 204, 209, 225, 264, 230, 202, 181, 213,
200, 226, 231, 170, 147, 206, 231, 215, 333, 225, 198, 146, 197, 14
7]

Ara, com que sabem la longitud de la clau, 25, podem considerar els 25 missatges xifrats

amb criptosistemes de César (llevat del tros final). Els utilitzarem per a (intentar) esbrinar la
clau.

1 blocs = transpose(matrix(ZZ, len(lta) // 25, 25, lta[0:len(lta)-

Mirem quins sén els codis que corresponen als caracters alfabetics generals (sense
accents).

1 [ord("A"),ord("Z"),ord("a"),ord("z")]
[65, 90, 97, 122]

Ens imaginem que la paraula clau estara formada majoritariament per alguns d'aquests
caracters. Mirem com estan de lluny dels caracters ASCII imprimibles els caracters xifrats.

1 [max(blocs[0])-32,min(blocs[0])-32]
[119931, 67]

L'espai en blanc es transforma (sembla) en el caracter de codi 67, que correspon a la C
(majuscula). Provem de desxifrar aquest bloc amb aquesta clau.

1 VigenereDX(blocs[0],"C")

'E€ sie a eugbtuktuc, itoesg sgdéledlcu ess ts'

Sembla que tingui sentit! (només apareixen caracters usuals de text!) Repetim amb els
altres blocs (intentem esbrinar la lletra de la paraula clau i la provem.)



In [17]:

In [18]:

In [19]:
Out[19]:

1 clau=[chr(min(blocs[v])-32) for v in range(25)]

1 print(clau)

Té sentit! Provem-la!

1 VigenereDX(xifrat,"Criptosistema de Vigenere")

"El criptosistema de Vigenere és una generalitzacié i una millora d
el criptosistema de Cesar. Per a xifrar un missatge amb aquest crip
tosistema cal, en primer lloc, triar una paraula clau (aixd és, una
successid de caracters de 1'alfabet, que no cal que tingui cap sent
it). Sigui k la longitud (el nombre de caracters) d'aquesta paraula
clau. A continuacid, es prenen de k en k els caracters del missatge
pla, de manera que aquest resta dividit en blocs de k caracters exc
epte, potser, el darrer bloc, que només conté la quantitat de carac
ters que resten de la divisié de la longitud total del missatge ent
re k. Seguidament, es consideren els k missatges formats pels prime
rs, els segons, ..., els k-esims caracters del missatge original. A
continuacié, s'aplica a cadascun dels i=1l, 2, ..., k missatges nous
la transformacié de Cesar que correspon a la clau César donada pel

caracter i-ésim de la clau Vigenere. I, finalment, es construeix el
missatge xifrat en intercalar els caracters aixi obtinguts: primera
ment, el primer de cadascun dels k missatges xifrats; després, els

segons; després, els tercers; etcetera."

Efectivament, no era gaire dificil.

Una raé és perqué el missatge és de text i la clau també, i senzilla (amb caracters
habituals, i a més a més, una paraula amb sentit).

Ara bé, si la clau fos aleatdria i de mida tan gran com (0 més que) el missatge que es vol
xifrar, estariem en el cas d'un xifrat de tipus Vernam.

Deixem per a una altra ocasiéo comentar el xifrat de Vernam. La dificultat practica més gran
que té és la transmissié de la clau al destinatari del missatge. Si algun actor intercepta la
clau, podra desxifrar el missatge. Per tant, la clau s'ha de transmetre de forma segura, i
préviament al missatge xifrat.

2.4. Exercici proposat

La llista seglient, TextXifrat, correspon a un missatge xifrat amb el criptosistema de
Vigeneére. No en coneixem ni tan sols la longitud de la clau. Pero,

(a) podriem desxifrar-lo?
(b) Sabriem dir quina és la clau? | com s'ha obtingut?

Observacié. Caldra treballar amb esperit cri(p)t(ograf)ic.



In [20]:

In [21]:
Out[21]:

TextXifrat="\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x 12\U001 Offfc\x02\U(
\x17\n\x06\U0010ffbb\U0010fff1 E\U0010ffbbV}\x0e\U0010ffb2\U0010fff6\U00 1 0fffc\x00\X Of\t\
\n\x07\U0010ffbb\U0010ffee C\nM\U0O010fffa\U001 0fffc\x04\U001 0ffed\U00 1 0ffffE\U001 0ffd8)
\n\x00\x00\U0010ffff\x00\x0eO\U0010ffec\r\U0010fff3\x00\U0010ff97P\x 1f\x0e\U00 1 0fff 7\UO(
\x00\U0010fffo\r\U0010ffob\U0010ffea\U0010ffa5!

\U0010fff7\n\x04\U0010ffb8\U0010ffadD\x0A\U0010ffbb\n\x8e\x00\x00\x050\U0010ffaa\x00\x

1 TextXifrat = "\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\;

1 TextXifrat

"\X00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x12\U0010
fffc\x02\U0010ffbb\UOO1Offfal0\x0e\x00\UOO1O0ffee\x00\x05\UO010fff5\U
0010fff4S\U0010ffca\UoO1offfe\x03\x08\UOO10fffdL\x04R\UOO1Offaa\UOO
10Ffc3\U0010Tfc3\UOO1OTFc5\UO010ffc3\x19\U0010Ffd3\UOO1OTfa5\U0010f
fbc\UOO10Ffdc\x025\x04A\UOO10Fffd\UOO1Offbb\UOOL1OFFfdf\UOO1OfFfed\UOO
10FffFC\x12\U0010ffbb\UBO1OTffc1\UOO1Offbb\UOO1OffdfA\XO4M\UOO1Offf9
\t\UGO10ffbb\UOO1OffI6\UOO1OTFTI76\Xx0F\x07\UOO1OTFffI\x0e\UOO10ffadE

\UOO10ffbbV\UOO1Offef\t\x06\UOO1OFffff\UOO1OffadH\XxOb\t\UOO1OTfb4\x0
8\U0010fffcS\UOO10ffbbD\UOO1Offef\x0e\UOO1OTffb\UOOLOTfFf3\x00\Xx00\r
\N\XxO01\xO0b\UOO1OFFTfII\r\x0c\UOO1OTfI94\x01\UOO1OTff3\UOO1OTFFf1\UOO10O
fffbT\UOO1Offca\UOO10fffe\UDO10Fff5\x08\U0O10TFFOoN\Xx0e\x00\UOO10ffe
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