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Introduccio

La computacié quantica és 'estudi de técniques de processament d’informa-
cié mitjancant fenomens propis de la mecanica quantica. Aquesta ciencia
s’ha desenvolupat a partir de la decada de 1970 en un intent de resoldre
problemes propis de la fisica, com per exemple saber si és possible utilitzar
efectes quantics per transmetre senyals a una velocitat superior a la de la
llum.

L’any 1981, Richard Feynman [3] va observar que simular 1’evolucié d’un
sistema quantic en un computador classic de manera eficient sembla impos-
sible en general, i va proposar un model basic de computador quantic mit-
jancant el qual es podrien implementar aquest tipus de simulacions. Aquest
fet va atraure molta atencié vers la computacié quantica.

La computacié quantica s’ha desenvolupat notablement en els dltims
anys, tot i que es tracta d’una ciéncia que encara es troba en els seus inicis.

D’una banda, han estat construits computadors quantics senzills en la-
boratoris, i es treballa per aconseguir implementar computadors quantics
més complexos. Simultaniament, s’intenta resoldre problemes que amena-
cen la possibilitat de tractar eficientment la informacié en un computador
quantic, com per exemple el fenomen de decoherencia.

D’altra banda, s’han desenvolupat un model abstracte de computacié
quantica i una teoria de computacié que proposa algoritmes i metodes per
a ésser implementats sobre aquest model de computacio.

Una de les fites més remarcables aconseguides dins d’aquesta teoria abs-
tracta de computacié és 'algoritme de Shor. L’any 1994, Peter Shor [9]
va descobrir un algoritme que permet a un computador quantic resoldre en
temps polinomic dos problemes molt importants: la factoritzacié d’un nom-
bre enter i el logaritme discret a (Z/pZ)*. Els millors algoritmes coneguts
actualment per a resoldre aquests problemes sobre un computador classic
tenen complexitat subexponencial.

La computacié quantica és actualment una ciéncia que atreu l'interes
de cientifics de moltes disciplines. Pel que fa als matematics, el desenvo-
lupament d’una teoria de complexitat computacional per als computadors
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quantics és d’una importancia considerable, i tot just s’han fet els primers
passos en aquesta direccié. D’altra banda, molts problemes d’interes ma-
tematic deriven del plantejament i de I'estudi dels algoritmes per a compu-
tadors quantics.

L’estudi de 'algoritme de Shor és un d’aquests problemes d’interes ma-
tematic perque es tracta d’un metode per factoritzar nombres enters. En
paraules de Gauss [4, Article 239]:

El problema de distingir nombres primers de compostos i des-
compondre aquests en els seus factors primers, que pertany als
més importants 1 més utils de tota [’aritmeética, és tan cone-
gut que seria superflu parlar abundantment d’aizo. [...] A part
d’aizo, la dignitat de la ciéncia sembla requerir que es perfeccio-
nin curosament tots els recursos per a la resolucié d’un problema
tan elegant i tan célebre. [...] Esta fonamentat en la naturalesa
del problema que qualssevol métodes sortiran continuament meés
prolixos com més grans son els nombres als quals s’apliquin.

L’algoritme de Shor presenta fortes analogies amb el metode p — 1 de
Pollard [2, 8.8]. A la vegada, el metode de factoritzacié de Lenstra [2, 10.3]
pot ésser enteés com una generalitzacié del metode de Pollard. Es raonable
preguntar-se si el metode de Shor admet modificacions per tal de trobar nous
algoritmes quantics per a la factoritzacié de nombres enters; la resposta a
aquesta darrera pregunta és afirmativa.

En el primer capitol del text tractem el model matematic de la com-
putacié quantica des d’'un punt de vista axiomatic: donem una definicié
de bit quantic, de porta logica quantica i de computador quantic, estudiem
breument la manera d’implementar computacions classiques sobre un com-
putador quantic i exposem que entenem per complexitat computacional per
a un algoritme quantic.

En el segon capitol tractem tecniques per a la computacié quantica,
principalment la transformada de Fourier quantica i les seves aplicacions.

En el tercer capitol exposem l'algoritme de Shor (3.1.1), n’estudiem la
complexitat i calculem la probabilitat que 'algoritme finalitzi amb exit.

Finalment, en el quart i darrer capitol presentem el nostre resultat prin-
cipal: un nou algoritme quantic (4.2.3) per a la factoritzacié de nombres
enters lliures de quadrats mitjancant corbes el-liptiques. N’estudiem la com-
plexitat algoritmica i calculem la probabilitat que 'algoritme finalitzi amb
exit. La complexitat asimptotica d’aquest algoritme és la mateixa que la
de l'algoritme de Shor. La probabilitat que I'algoritme finalitzi amb éxit no
millora la de l'algoritme de Shor, perd augmenta quan el nombre enter a
factoritzar no té divisors primers de mida petita.
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Capitol 1

El model matematic de la
computacié quantica

La intencié d’aquest capitol és descriure un model matematic de computacié
quantica per tal de poder tractar algoritmes dissenyats per a computadors
quantics. També compararem en molts punts aquest model de computacié
amb el model de computacio digital.

Un computador consta d’una serie de registres que contenen informacio i
d’una série de dispositius que actuen sobre aquests registres a fi de modificar
la informacié que contenen, les anomenades portes logiques. Per a usar el
computador, cal codificar unes dades d’entrada als seus registres, aplicar les
diferents portes logiques de que consti el computador i finalment llegir les
dades de sortida per tal d’obtenir el resultat del comput.

En el model de computacié que usen els computadors digitals, els re-
gistres que contenen informacié s’anomenen bits i admeten dos estats, que
codifiquem 0 i 1. Les portes logiques es poden concebre com interruptors
que modifiquen els valors de determinats bits del computador a partir d’unes
determinades regles. Aixo és suficient per a codificar la nostra informacio,
habitualment en forma de nombres enters escrits en base 2. En aplicar les
diferents portes logiques arribarem a un estat de sortida: una serie de regis-
tres que llegirem habitualment en forma de nombres enters escrits en base
2, que contindran el resultat del comput.

Un computador quantic no és gaire diferent: ens caldra definir com se-
ran els seus registres, que anomenarem qubits, i caldra definir una manera de
codificar informacié en ells. També caldra definir les seves portes logiques,
anomenades portes quantiques, que actuaran sobre aquests registres. Final-
ment, també necessitarem una manera de llegir les dades de sortida.
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1.1 Bits i qubits

A T’hora de definir axiomaticament el model de la computacié quantica tin-
drem en compte moltes consideracions motivades per principis fonamentals
de la mecanica quantica.

El primer pas és definir els registres sobre els quals codificarem la infor-
macié que usara el computador.

Fixem una C-base ortonormal de C2?, que denotarem [0), [1). Usem
aquesta notacid, anomenada notacid bra-ket de Dirac, perque és la manera
habitual de denotar els estats de la mecanica quantica. Per a més detalls,
consulteu [7, 1.2].

1.1.1 Definicié. Un qubit, o bit quantic, és un vector unitari de C2. Aixi,
un qubit el representarem com

) =al0)+4[1), @B eC,

amb |a|?+|3|2 = 1. Els dos estats |0) i |1) s’anomenen estats basics. Direm
que [1) és un estat quantic que és superposici6 dels estats basics.

Un principi fonamental de la mecanica quantica ens indica que I'espai
d’estats quantics de dos qubits és el producte tensorial dels espais de cada
qubit. Per aixo, I'estat quantic de dos qubits vindra donat per un element
unitari de I'espai

C?eC? >

En aquest sentit disposem d’'una base ortonormal de C? ® C? definida a
partir de la base que hem fixat de C?, donada pels quatre vectors:

00) :=10) ® |0),
01) :==10) ® 1),
10) :== [1) ® |0),
1) = [1) @ [1).

Per tant, un estat quantic de dos qubits sera un element
4
2 _
1]00) + a2[01) + ag[10) + ayl11),  amb Y |oyf* = 1.
i=1

1.1.2 Observacié. El producte tensorial de dos estats no sera un vector
unitari de C* en general: caldra normalitzar-lo després de prendre el pro-
ducte tensorial.
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De manera similar, Pespai dels estats quantics de n qubits sera C2".
Escriurem els vectors de la base d’aquest espai parametritzant-los com a
simbols bra-ket de cadenes binaries de longitud n:

’blbg .. bn> = ‘b1> X ‘b2> K- Q& ’bn>,
amb b; € {0,1} peratoti=1,...n.

1.1.3 Definicié. Direm que els estats que corresponen als vectors de la
base que hem triat sén els estats basics del sistema de n qubits. També
codificarem els sistemes de n qubits prenent tinicament vectors unitaris.

La nostra manera de codificar la informacié d’entrada en el computador
quantic sera molt similar a la manera que s’usa en la computacié digital.

1.1.4 Definicié. Associarem a cada nombre enter escrit en base 2
b=0p2" +b12 . 224 b 2 be{0,1}pera0<i<I—1
Iestat basic de [ qubits

bi_1b1_s ... bibg) € C2'.

Denotarem

|b> = |bl—1bl—2 PN b1b0>.

Observem que per codificar un enter que tingui [ xifres binaries caldra
fer servir un sistema de [ qubits. Aix0 no representa un guany respecte de
la computacié digital pel que fa a la despesa d’espai. No obstant, observem
que la dimensi6é de ’espai que conté un sistema de [ qubits és exponencial
en .

Pel que fa a la lectura d’informacio i de resultats, hi haura una diferéncia
important amb el cas dels computadors digitals. Podem determinar si un
bit digital és 0 o bé 1, pero del principi d’incertesa de Heisenberg es dedueix
que no és possible coneixer amb precisio 'estat d’un qubit.

1.1.5 Definicié. Observar un qubit
[4) =al0) +8[1); @BeC, |of+[57=1

és aplicar-li una transformacié que li assigna |0), amb probabilitat |a|?, o |1),
amb probabilitat |3]?, amb la propietat que després d’observar |¢) i d’haver
obtingut |0) o |1) no és possible recuperar l'estat [1). Quan observem un
qubit diem que hem efectuat una mesura de la base computacional.
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En altres paraules, I'observacié d’un qubit es duu a terme projectant-
lo sobre els estats basics, amb unes certes probabilitats determinades pels
productes escalars del qubit amb cada estat basic.

No és el mateix 'estat real d’un qubit i ’estat que n’observarem i, per
tant, la probabilitat és inherent al procés de mesurar bits quantics. En
conseqiiéncia, la probabilitat necessariament ha de jugar un paper important
en el nostre model computacional.

1.1.6 Definicié. De manera analoga al que succeeix amb un sistema d’un
sol qubit, quan tinguem un sistema de n qubits i vulguem observar un estat

2" —1

|U}> = Z OZS|S>,

s=0

on a, € C, obtindrem com a resultat de la nostra observaci6 l'estat |s) amb
probabilitat |as|?, i no sera possible recuperar |w).

1.2 Portes quantiques i circuits quantics

Un cop fixada la condicié que els qubits sén vectors unitaris de C?, les
uniques transformacions que admet un estat quantic sén les transformacions
unitaries, les transformacions lineals de ’espai que conserven la propietat
d’ésser vector unitari. Aquestes transformacions sén precisament les que ens
interessen com a portes logiques.

1.2.1 Definicié. Una porta quantica actuant sobre un estat de n qubits és
una transformacié unitaria

Uu.c — c*

Una porta quantica U és definida per una matriu unitaria A. Recordem
que les matrius unitaries sén aquelles matrius A tals que A(A)T = (A)TA =
Id. Per tant, una manera de construir una transformacié unitaria sera definir
una aplicacié lineal a partir de les imatges dels estats basics tal que la seva
matriu associada en la base que hem triat sigui unitaria.

1.2.2 Exemple. La porta quantica NOT és una porta que actua sobre un
qubit. La seva acci6 sobre els estats basics és:

0) — [1),
1) —0).
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El nom de la porta quantica prové de I’evident analogia amb la porta logica
NOT que canvia el valor d’un bit digital. Segons la definicié que hem donat,
la matriu que li correspon a la porta quantica NOT és

0 1

1 0|°
1.2.3 Exemple. La porta d’Hadamard és la porta quantica H que actua
sobre un qubit i 'accié de la qual sobre els estats basics és la seglient:

0) +— %(I()) +11),

) — (o)~ [1).

[\

Per tant, la matriu que correspon a H és la matriu

L[
V2|1l -1 ]
Un cop vista la definicié de porta logica quantica, procedim a definir que
és un circuit quantic.

1.2.4 Definicié. Un circuit quantic consisteix en un conjunt finit de qubits
i en un conjunt finit de portes quantiques que actuen successivament sobre
aquests qubits.

De manera molt semblant al que és habitual en el cas de la computacié
digital, sovint representarem un circuit quantic mitjangant un conjunt de
fils logics, cadascun dels quals representara un qubit. Les portes logiques
seran representades com caixes actuant sobre un subconjunt d’aquests fils.
A Desquerra del diagrama, hi posarem l’estat inicial dels qubits del circuit,
i la lectura d’esquerra a dreta donara indicacié de l'ordre en el qual es van
aplicant les successives transformacions de que consta el circuit.

1.2.5 Exemple. Prenem d’entrada un qubit inicialitzat en l'estat basic |0)
i li apliquem la porta logica d’Hadamard H (1.2.3). El circuit quantic que
representa aquesta operacio és el segiient:

o) —{a}-

1.2.6 Exemple. Donada una transformacié unitaria U que actua sobre n
qubits, definim la porta U, com la porta sobre n + 1 qubits que sobre els
estats basics efectua 'operacié que segueix:

0) @ |b) +— [0) @1b),

0<b< 2™,
b — 1)U, =0
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La porta U, s’anomena la porta U controlada ja que, sobre els estats basics,
I’estat del primer qubit determina si si s’aplica la porta U sobre els n qubits
restants. Es a dir, el primer qubit controla si s’aplica la transformacio
original sobre els n-qubits restants.

A nivell de circuits quantics representarem la porta U. de la manera

segilent:
|90)
1b) ; Ul

on |qo) és el qubit que fa el control i |b) és l'estat dels n qubits restants.

1.2.7 Exemple. Un cas particular de 'exemple que acabem de veure és ’o-
peracié NOT controlada, que sempre denotarem CNOT. A nivell de circuits,

usarem el simbol
lq0) l
\(J1>

on el qubit |go) fa de control i la porta NOT actua sobre |q1).

1.2.8 Exemple. Volem dissenyar una operacié que ens permeti intercanvi-
ar els estats de dos qubits diferents. Aquesta operacid, anomenada SWAP,
s'utilitza freqiientment. Donat un estat de dos qubits |goq1), es tracta del
circuit:

|q0)

|q1)
Per simplificar, denotarem 'operaci6 SWAP per
|90) I
lq1)
1.2.9 Observacié. Com que les transformacions unitaries sén sempre in-

vertibles, qualsevol computacié que fem mitjancant un circuit quantic haura
de ser forcosament reversible.

1.2.10 Definicié. Direm que un conjunt de portes logiques (quantiques) és
universal si qualsevol circuit pot ésser modelat mitjancant inicament portes
d’aquest conjunt.
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En la computacié digital és conegut que les portes AND (A) i NOT (—)
formen un conjunt universal de portes logiques. En el cas quantic, la porta
AND no pot ser utilitzada perque no és reversible i, en conseqiiéncia, no
doéna lloc a una transformacié unitaria.

Hi ha més caracteristiques dels circuits digitals que tampoc podrem usar
en el cas quantic. En primer lloc no disposem d’una operacié que copii I'estat
d’un qubit sobre un altre qubit. Tenir la possibilitat de fer aixo violaria
un principi de la mecanica quantica, que diu que els estats quantics no es
poden clonar. De manera similar, no disposarem en els nostres circuits
d’operacions que ens permetin bifurcar un cable o reunir dos cables en un
de sol. En segon lloc, als computadors classicament se’ls permet que els
seus circuits es retroalimentin usant informacié d’una part del circuit en
una altra part, en alld que anomenem un bucle. Als circuits quantics no els
permetrem retroalimentar-se. En altres paraules, els circuits quantics han
de ser aciclics.

Malgrat aquestes limitacions, podem aconseguir un conjunt universal de
portes quantiques si considerem el conjunt de totes les portes que actuen
sobre un dnic qubit i hi afegim la porta CNOT, que actua sobre dos qubits
(vegeu [5]).

A més, de cara a simular de manera efectiva la computacié digital sobre
un computador quantic ens caldra considerar una porta especial que actua
sobre tres qubits. Es tracta de la porta de Toffoli. L’operacié que efectua
aquesta porta és un CNOT controlat. La seva accié sobre els estats basics
es la seglient: es nega el tercer qubit si i només si els dos primers qubits sén
|1). La matriu que li correspon a tal porta és

(=R eniien el e Mool
[=NeleolNeBoNBel e
[=NeleloNal =N
OO oo O OO
OO O+ OO OO
SO oOoO R OO o oo
_ o OO oo oo
O OO O o oo

La utilitat de la porta de Toffoli quedara palesa a la seccié propera.

1.3 Computacié reversible

Ja hem vist que prendre les transformacions unitaries com a conjunt de por-
tes logiques per al nostre model computacional forca que tota computacié
feta d’acord amb aquest model sigui reversible. Aixo planteja un problema
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a ’hora de simular la computacié digital sobre aquest model. Hi ha molts
circuits digitals que no sén reversibles: n’hi ha prou si pensem que la por-
ta AND no és reversible. Coneixer 'estat de sortida d’aquestes portes no
permet saber amb certesa quin era l’estat inicial dels bits sobre els quals ha
actuat una d’aquestes portes.

Si volem poder implementar un circuit classic sobre un computador
quantic, aquest circuit haura de ser reversible. Es desitjable tenir un metode
per modificar un circuit classic, a priori no reversible, per tal de fer-lo rever-
sible i poder-lo implementar en un computador quantic. Aix0 és possible:
donat un circuit classic no reversible hi ha una manera de construir un cir-
cuit reversible que realitzi el mateix comput. També veurem que haurem
de pagar un cert preu (acceptable) a I'hora de canviar el circuit original per
aquest nou circuit reversible.

1.3.1 Proposicié. Sigui x una informacio d’entrada per a un computador
quantic i suposem que volem realitzar un comput sobre x per obtenir F(x).
Suposem que F és bijectiva i que podem computar F i F~1. Aleshores podem
modificar el comput de F(x) per tal de fer-lo reversible amb un augment
constant en el nombre de portes logiques aplicades i en el nombre de qubits
requerit.

DEMOSTRACIO: El métode que explicarem és degut a Bennett [1] i ens
limitarem a donar-ne alguns detalls.

Suposem que emmagatzemem les dades d’entrada x en un registre del
nostre computador quantic que anomenem INPUT. Volem realitzar un calcul
sobre aquestes dades per obtenir F(x) i codificar aquestes dades en un re-
gistre que anomenem OUTPUT.

La idea de Bennett consisteix en qué si conservem certa informacio al
llarg de lexecucié del computador, llavors el comput de F'(x) sera rever-
sible. Podem usar portes de Toffoli per simular portes AND, OR o NOT
classiques, mitjancant una certa quantitat de qubits addicionals. L’nic
problema d’implementacié que aquest procediment representa prové del fet
que si els qubits addicionals no sén zero a I’hora d’efectuar els calculs, lla-
vors afectaran els resultats que observarem. Per tant, cal un metode per
posar aquests qubits addicionals a zero: aquest problema també és resolt
satisfactoriament per Bennett.

El procediment a seguir és el segiient:

1. Afegim qubits al nostre computador i els inicialitzem en 'estat |0).

2. Calculem F(z). Utilitzem portes de Toffoli per simular les portes no
reversibles. Els qubits de sortida que codifiquen F(z) els anomenem
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OUTPUT, mentre que els qubits addicionals de sortida els anomenem

RECORD(F).
3. Copiem OUTPUT a un registre préviament inicialitzat a zero.

4. Desfem els calculs aplicant les inverses de les portes logiques dels passos
11 2. Obtenim que d’aquesta manera eliminem el primer registre

OUTPUT i el registre RECORD(F).

5. Calculem a partir de F(z) les dades (F(z), F~'F(x)) = (F(z),z)
mitjancant tots els passos previs aplicats a la funcié £~ i prenent
com a dades d’entrada F(x).

6. Repetim en ordre invers tot el procés que hem explicat en els passos 1,
2 i 3 amb la funcié F~! prenent com a dades d’entrada F(x). Passem
de tenir (z, F(z)) a tenir només F'(z).

Per aclarir una mica la situacié, ho resumim tot en la taula que se-
gueix. Els passos 1, 2, 3, 4 1 5 corresponen a les cinc primeres files de la
taula respectivament, mentre que el pas 6 correspon a les dues tltimes files
d’aquesta.

INPUT 0 0 0
INPUT OUTPUT RECORD(F) 0
INPUT OUTPUT RECORD(F) OUTPUT
INPUT 0 0 OUTPUT
INPUT INPUT RECORD(F~!) OUTPUT
0 INPUT RECORD(F~!) OUTPUT
0 0 0 OUTPUT

Aquest metode permet implementar el comput de F' d’'una manera re-
versible. El nombre de qubits addicionals que cal utilitzar varia en funcié
del nombre portes de Toffoli que siguin necessaries per implementar el cir-
cuit (una per a cada porta AND), i aix0 pot multiplicar per una constant el
nombre de qubits requerits originalment i el nombre de portes logiques que
cal aplicar. O

1.4 Complexitat computacional quantica

Estudiarem la complexitat d’un algoritme en funcié dels recursos que calgui
utilitzar per tal d’aconseguir la seva implementacio.

Els recursos que utilitzen els computadors digitals sén ’espai, mesurat
amb el nombre de bits necessaris per tal d’implementar 'algoritme, i el
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temps, mesurat amb el nombre d’operacions basiques o de portes logiques
que cal aplicar a les dades d’entrada per tal d’obtenir el resultat.

Pel que fa a la computacié quantica, els recursos necessaris sén ’espai
que requereix la implementacié d’un algoritme, mesurat amb qubits, i també
mitjancant el temps que requereix la seva execucié, mesurat amb el nom-
bre d’operacions basiques que cal fer (o portes logiques quantiques que cal
aplicar) per tal de passar de les dades d’entrada al resultat.

A més, suposarem que tenim la capacitat de fer les operacions segiients:

1. Construir un espai d’estats adequat al computador quantic que volem
realitzar.

2. Implementar una familia universal de portes quantiques.

3. Aplicar portes quantiques a qualsevol subconjunt de qubits del com-
putador.

4. Preparar qualsevol estat basic |z7 ... x,) aplicant un maxim de n por-
tes quantiques.

5. Mesurar la base computacional de qualsevol subconjunt de qubits del
computador.

Suposarem que mesurar la base computacional és una operacié que té
cost lineal en el nombre de qubits a mesurar.



Capitol 2

Tecniques per a la
computacié quantica

2.1 Transformada de Fourier quantica

La possibilitat d’efectuar transformades de Fourier discretes en temps po-
linomic representa un guany important per a la computacié quantica res-
pecte de la computacié digital.

2.1.1 Notacié. Definim
exp(r) 1= 27,

Fixem un nombre enter N. Recordem que la transformada de Fourier
és una transformacié lineal unitaria de CV que actua aplicant un vector de
nombres complexos xg,...,xy—1 en un altre vector de nombres complexos
Yo, -+ -, YnN—_1 definits per

1 = k
Pl= —= ex | — T, OSSN_l
Yj \/N];O p<]N> k J

Amb les notacions que hem fixat per a la computacié quantica, aplicarem
aquesta transformacié a una base ortonormal

|0}, [1),...,|N —1)

mitjancant I’assignacio
N

i) — 3" exp Q%) ).

k=0

=

13
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2.1.2 Definicié. Direm que la transformacié definida per ’assignacié an-
terior és una transformada de Fourier quantica.

Una transformada de Fourier és una transformacié unitaria i, per tant,
té cabuda dins de la computacié quantica. Veurem una manera efectiva
d’implementar aquesta transformacié usant portes d’un i de dos qubits, i un
cop haurem construit un circuit quantic que implementi una transformada
de Fourier quantica haurem demostrat implicitament que es tracta d’una
transformacié unitaria.

Suposem ara que N = 2" n € N. Escriurem els nombres que denoten
els estats basics en base 2. Per a cada j tal que 0 < 5 < N — 1, escriurem

J=52" 52 124 Gy i € {0,1}.

2.1.3 Notacié. Si ¢; € {0,1} per a i € {1,...,n}, usarem la notacié
0.e1€9 - - - &, per referir-nos al nombre racional Z?zl €27

2.1.4 Proposicié. La transformada de Fourier quantica admet I’expressio
(10) + exp(0.5n)[1)) © (|0) + exp(0.jn—-17n)[1)) @ ---

e ® (‘O> + eXp(O-jl - ]n)‘1>)

) 1
\J>'—>ﬁ

DEMOSTRACIO: La imatge de |j) per la transformada de Fourier quantica
és

1 2" —1
k=0

1 1 n
Qn% Z Z exp <j2k:12—1> ky - k) =
=1

k1=0 kn=0

1 1 n
- e

k1=0 kn=0 [=1

n 1
LB ) -

1=1 k,=0

2n—1/2 é <|0> +exp (jr’) |1>) .
=1

A continuaci6 expliquem com construir un circuit quantic que implementi
una transformada de Fourier quantica. Considerem les portes quantiques

By = [ 0 exp(ozk) ]
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per a k € {2,...,n}, i considerem també la porta d’'Hadamard
1 1 1
il Al

Apliquem la porta H sobre el primer qubit de l'estat |j; - - - j,) 1 obtenim

3 10) + exp(O.)11) @ L), 1)

ja que

2
1, sij;=0.

Apliquem a l'estat (2.1) la porta R controlada amb el segon qubit.
Obtenim lestat

1 . . .
m(\m + exp(0.5172)[1)) @ |j2 -+ Jin)- (2:2)
Apliquem successivament les portes Rs3, Ry, ..., R, controlades pels qu-
bits |j3), |74), - - -, |Jn), respectivament. Obtenim 'estat
1 . . . .
Sz (0) + exp(0ga - j)11)) © o). (2.3

Repetim aquest mateix procediment amb el segon qubit |jo). Li apliquem

primer una porta H i posteriorment li apliquem les portes Rs3, Ry4,..., R,
controlades respectivament pels qubits |j3), |j4), ..., |jn). Al final del proce-
diment obtenim l’estat
273 (0) + exp(0.5152 -~ n)[1)) ® (10) + exp(0.2js -+~ Jn)|1) @ 13 - jn)-

(2.4)

Si apliquem de manera successiva una porta H sobre el qubit |ji), segui-

da de les portes Rii1, Rito,. .., R, controlades respectivament pels qubits
|7k41)s [Jka2), - -+ |Jn), acabem en l'estat

1 .. . .
72 (10) + exp(0.1j2 -+~ 4n)|1) @ - ® (|0) + exp(0.7n) 1)) (2.5)

Si efectuem operacions SWAP per intercanviar les posicions dels qubits,
aquest estat es transforma en l'estat

72 10) +exp(0.n)[1)) ® -+ @ (|0) + exp(0.j1j2 - jn) 1)), (2.6)

que és la imatge de |j) per la transformada de Fourier quantica.
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2.1.5 Exemple. Per ajudar a visualitzar aquesta construccid, explicitarem
un circuit que realitza la transformada de Fourier quantica sobre tres qubits.
Es tracta del circuit segiient:

o) ﬁ‘
J1) . E‘—@i—
H

|72) o

on

1 0 1 0
SI:R2:|:0 Z:|’ T:R3:|:0 ei7r/4:|'

Acabem aquesta seccié amb un recompte del nombre de portes logiques
usades per implementar la transformada de Fourier quantica.

En el pas j hem usat una porta H i un total de n — j portes del tipus
Ry, sumant aixi un total de n — j + 1 portes. Tenint en compte que hem fet
un total de n passos, la xifra s’eleva fins a la quantitat de

n n

Sn-jrn=d ="t

J=1 J=1

portes logiques. A més, cal fer com a molt n/2 operacions SWAP, cadas-
cuna de les quals s’efectua aplicant tres portes CNOT. Per tant, l'ordre de
Ialgoritme que implementa la transformada de Fourier quantica és O(n?).

2.2 Estimacid de fase

Siguin U un operador unitari i |u) un vector propi de U de valor propi
exp(p) = €™ amb p € R, 0 < ¢ < 1. Suposem que desconeixem el valor
de ¢. El nostre objectiu en aquesta seccié consisteix a donar un algoritme
per estimar el valor de (.

Per tal d’aconseguir aquest objectiu, assumirem que hem construit I'es-
tat |u) i que tenim unes caires negres que efectuen les operacions UCQJ, aixo
és, Poperacié U?' controlada per un qubit auxiliar, per a uns certs exponents
j € N fitats per la precisié amb la qual vulguem estimar ¢. Més endavant
explicarem com implementar aquestes caizes negres per als problemes con-
crets que tractarem. Al final d’aquesta seccié explicarem detalladament la
relacid entre els exponents j i la precisié en ’aproximacié de .

Usarem dos registres. En primer lloc, un registre de ¢ qubits inicialitzats
a lestat |0). Triarem ¢ d’acord amb la quantitat de xifres en base 2 de
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precisié que vulguem en l'estimacié de ¢ i segons la probabilitat amb la
qual vulguem que el procediment tingui exit.

En segon lloc, codifiquem D'estat |u) en tants qubits com faci falta.

A continuacié apliquem la porta d’Hadamard

1
go L 1 1
V2 i1 —1
a cada qubit del primer registre. Aixi, cadascun dels ¢t qubits d’aquest
registre és sotmes a la transformaci6

0) — ——(J0) + |1).

V2

Tot seguit apliquem al segon registre les portes UQO, U21, ceey U2 suc-
cessivament, controlades pels ¢ qubits del primer registre, de la manera
seglient: la porta U?" és controlada pel t-esim qubit del primer registre,
la porta U 2! 65 controlada pel (t — 1)-esim qubit del primer registre, i aix{
successivament fins arribar a la porta UQt_l, que és controlada pel primer
qubit del primer registre. Aquest procediment queda explicat en la figura
segilent:

o) ]

0) —{ 1]
0) — ]
o
v ——urHu?EurE Ut e

Els registres del computador finalitzen aquest procediment en 'estat

2t_1/ ® 0) + exp(2- 7 9) (1)) ® |u), (2.7)
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que és equivalent a l'estat

1 201
572 Z exp(kep)|k).
k=0

El motiu pel qual el computador finalitza en l'estat (2.7) és que 'operacié
que efectua la porta U2" sobre el qubit de control i sobre el registre |u) és

0) @ |u) +— [0) @ [u), ‘
1) @u) — 1) @ exp(Pp)|u) = exp(2p)[1) @ |u).

El pas segiient consisteix a aplicar la inversa d’una transformada de
Fourier quantica. Aixo es pot fer per inversié del circuit construit a la seccié
anterior per a la transformada de Fourier quantica, és a dir: mitjancant
I’aplicacié de les mateixes portes quantiques en ’ordre invers.

Per tal d’explicar per que aquest procediment ens pot ajudar a tro-
bar una bona aproximacié per a la fase y, suposem en primer lloc que ¢
pot ésser expressat de manera exacta mitjancant ¢ xifres binaries, com a
@ =0.1...¢, amb @; € {0,1}. Aleshores el primer registre de l'estat (2.7)
es pot reescriure en la forma

577 (0 +exp0p)|1) @ (0) + expOprigl ) @+ g
- @ (|0) + exp(0.0102 . . . ) |1)) .

L’estat (2.7) és la imatge de l'estat |p1...¢:) per la transformada de
Fourier quantica. Per tant, si apliquem la inversa de la transformada de
Fourier quantica a (2.7) i mesurem la base computacional obtindrem .

Per descomptat, la inversa de la transformada de Fourier quantica i una
mesura de la base computacional ens proporcionen ¢ en el cas que aquesta
fase sigui expressable de manera exacta mitjancant ¢ xifres en base 2. Quan
aix0 no succeeixi, obtindrem una aproximacié ¢ de t xifres en base 2 per
a .

Explicitem 'algoritme quantic per a l'estimacio de fase.

2.2.1 Algoritme. Suposem que disposem d'una caira negra que efectua
I'operacié UZ, per a j natural, d'un vector propi |u) de U de valor propi
exp() i t =n+ [log(2+ 5-)] qubits inicialitzats a zero.

1. Estat inicial: |0)|u).

2. Superposicié en el primer registre: — \/—127 th;ol |7)|u).
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3. Apliquem la porta U! controlada pels bits del primer registre:

2t—1 2t—1

1 , 1
= —= 2 U = —= D>  exp(jp)li)lu).
= ]Z:% j = ]Z:% p(je)ls

4. Apliquem la inversa de la transformada de Fourier quantica:
— [&)|u).
5. Mesurem el primer registre: — .

Obtenim com a sortida de ’algoritme una aproximacié ¢ de ¢ de n xifres
binaries de precisio.

2.2.1 Complexitat de l’algoritme i probabilitat d’exit

Ens proposem investigar queé succeeix quan ¢ no es pot escriure de manera
exacta amb t xifres binaries per tal de saber si la transformada de Fourier
quantica ens pot proporcionar una bona aproximacié de ¢ amb probabilitat
alta.

Sigui b l'enter en {0,...,2" — 1} tal que b/2! = 0.by...b; és la millor
aproximacio de t xifres binaries a ¢ per defecte. Llavors,

b
0S5:¢—§<27t

Després d’aplicar la inversa de la transformada de Fourier quantica a
l'estat (2.7) obtenim 'estat

2t—1

1
of Z exp (—kI27") exp(pk)|l).
ke, l=0

Sigui a; I'amplitud de |b+ 1 (mod 2%)),

2t—1

Q= % Z (exp (¢ — (b+ l)27t))k.

k=0
Aquesta suma correspon a una serie geometrica i, per tant,

L 1=expe—(b+1)\ 1 [ 1-exp(2'd-1)
2t (1—exp(gp— (b+l)2t)> oo <1—exp(5—l2t)>'

Qg

Suposem a continuacié que en mesurar la base computacional obtenim
com a resultat m. Ens proposem fitar la probabilitat d’obtenir un valor per
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a m tal que |m — b| > e, on e és un enter que prenem com la tolerancia
d’error desitjada. Tal probabilitat és donada per

P(lm =0 > e) = Z |ou|? + Z a2 (2.9)
—2t=1<]<—(e+1) e+1<1<2t—1
Per a qualsevol nombre real 6, es té que |1 — exp(#)| < 2 i, per tant,

2
< .
loul < 201 —exp (0 — 1271)|

Es té que per a tot § en 'interval (—1/2,1/2) se satisfa que |1—exp(0)| > 4/6|.
En el nostre cas, quan —2!~! < [ < 2! tenim que —1/2 < (§ —127%) < 1/2.

Per tant,
1

< ——m
|| < 9L (5 — 12-1)

Si apliquem aquesta darrera fita a ’equacié (2.9), obtenim que

1] ey 1 2
Pllm —b <z - _
(EPPIIIS S N .

I=—2t=141 l=e+1

Finalment, si usem el fet que 0 < 2/6 < 1, obtenim que

TR A T
l=—2t-141 l=e+1

ot—=1_1 ot—=1_1
1 1 1 dl 1
< — - < — _ =
=9 ; 12—2/ 27 20e—1)

Suposem que volem aproximar ¢ amb una precisié de 27". En altres
paraules, triem e = 20" — 1. Si usem t = n + p qubits en I’algoritme
d’estimacié de fase, obtenim que la probabilitat d’obtenir una aproximacié
correcta amb aquesta precisié és com a minim

1
220 —2)°

Resumim el resultat que hem obtingut en la proposicié segiient.

2.2.2 Proposicié. Amb les notacions anteriors, si volem obtenir una apro-
ximacio de ¢ amb una precisid de n zifres binaries amb probabilitat com a
minim igual a 1 — € cal prendre

t=n+ {10g<2+i>-‘.D
2¢e



2.8. Algoritme quantic per a trobar Uordre d’un element en un grup arbitrari 21

Finalment, ens plantegem que fer en la situacié en que no sabem construir
individualment vectors propis per a 'operador U, pero sabem construir un
vector que n’és combinacié lineal

|¢> = ZCU|U>

Suposem que cada estat |u) és vector propi de valor propi exp(¢, ). L’algo-
ritme d’estimacié de fase en aquest cas prendra com a estat inicial I'estat
|0) >, culu) i ens retornara l'estat

u

Es de comprovacié immediata que si triem ¢ com a (2.2.2) aleshores la
probabilitat de mesurar ¢, amb una precisié de n xifres binaries és com a
minim |e,|?(1 — €).

2.3 Algoritme quantic per a trobar l’ordre d’un
element en un grup arbitrari

Siguin (G,-) un grup abelia finit i e el seu element neutre. En general,
calcular I'ordre d’un element g € G és un problema dificil. Ens proposem
donar un algoritme quantic per a resoldre aquest problema.

Suposarem que tenim una manera de codificar els elements h € G usant
qubits. Per exemple, si N = 2™ amb n > 2, els elements del grup (Z/NZ)*
es poden codificar en n qubits mitjancant la representacié dels enters x €
{0,..., N — 1} en base 2.

Denotem per |h) la codificacié de h € G. Suposarem també que podem
implementar la porta quantica que efectua la transformacié

[9)|h) — |g)|gh) (2.10)

per a g, h € G utilitzant una quantitat constant de portes quantiques d’un
o dos qubits. Direm que una transformacié com 2.10 és una operacio en G.

Sigui r I'ordre d’'un element g € G. L’operador U, definit per
Ugl|h) := |gh)
és un operador unitari. Aixo és degut a que I'existéncia d’invers per a g dins
G fa que el circuit que representa aquesta operacié sigui totalment reversible.
Per a 0 < s <r —1, els estats

r—1

Jus) = % kzexp <_78k> 1g")

=0
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sén vectors propis per a 'operador Uy, ja que

r—1
1 sk
Uglus) = —= eXp< . >Ulg )

r
k=0
1 = —sk
— e () gty
r r
k=0

exp (%)

Observem que si tinguéssim una manera de construir 'estat |ug), ales-
hores I'algoritme d’estimacié de fase ens permetria trobar una bona aproxi-
macié per a s/r. Un cop obtinguda aquesta aproximacid, 'algoritme classic
de fraccions continuades [10, VIII.4] ens permetria obtenir r. El problema
és que poder construir els estats |ug) pressuposa coneixer 7.

Per tal d’evitar aquest inconvenient, disposem del resultat que segueix.

2.3.1 Lema. Se satisfa que
1 r—1
—= > lus) = e
\/; s=0

DEMOSTRACIO: Es té que

Observem que se satisfa que

r—1
ex <_Sk> = rdg0,

s=0

on 0;; denota l'aplicacié delta de Kronecker. D’aquesta manera,

Tr ) <riexp< fk>> 19%)

k=0
e
= - Zr5ko\gk>
,
k=0

= le),
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com voliem veure. O

Aquest resultat ens indica que podem adaptar 'algoritme d’estimacio
de fase prenent com a estat inicial en el segon registre l'estat |e). Si usem
t =2n+ 1+ [log(2 + 5-)] qubits per al primer registre, on n és el nombre
de qubits necessaris per a codificar un element de GG, obtenim una estimacio
per a la fase ¢ ~ s/r amb precisi6 de 2n + 1 xifres binaries amb probabilitat
com a minim (1 —¢)/r.

Un altre requisit de cara a poder aplicar I'algoritme d’estimacié de fase
és el de poder implementar la caiza negra que efectua 1’operacié Ufj. Per tal
de construir la seqiiencia completa d’aquestes operacions usem un algoritme
binari d’exponenciacié (vegeu [10, 1.6] per als detalls sobre aquest algoritme).

2.3.2 Lema. Amb les notacions anteriors, és possible implementar la porta
quantica

[)|h) — [k)|g" )

mitjangant O(n) operacions en G.

DEMOSTRACIO: Volem computar, per a k = kg2° + k12! + -+ + k1271, 1a
transformacio

B R) — Iilg*h) = [R)U52" - U )

La idea és computar reversiblement la funcié ¢* com a funcié de k en un
tercer registre, per multiplicar posteriorment els continguts del segon registre
per ¢*. esborrant finalment els continguts del tercer registre auxiliar usant
el metode de Bennett (vegeu secci6 1.3).

Es calculen successivament els valors ng per a 0 < j <t —1, realitzant
un total de t — 1 = O(n) operacions en G. Recordem que les operacions en
G sén les transformacions definides per (2.10). Finalment, computem

k

g = (")

0
g%

)

efectuant un maxim de ¢t — 1 operacions en G. Per tant, podem construir la
porta quantica requerida mitjancant O(n) operacions en G. O

Un cop aplicat aquest algoritme per a trobar 'ordre d’un element en un
grup, obtenim una estimacié s/r ~ ¢. A continuaci6, podem aplicar ’algo-
ritme de fraccions continuades al nombre racional s/r per obtenir nombres
enters s’ 1 v/ primers entre si tals que s'/r’ = s/r. Aquest algoritme té
complexitat O(n?) si s i r sén nombres enters expressables en n xifres en
base 2.



24 Cap. 2. Tecniques per a la computacid quantica

El nombre ' és el nostre candidat a esdevenir 'ordre que cerquem. Si
g”/ = e, aleshores ja estem. Malauradament, en el cas en qué med(s,r) # 1
lalgoritme de fraccions continuades ens retorna un factor r’ de 7. La manera
més directa de resoldre aquesta situacié consisteix a estudiar el fet que si
triem s a latzar en {0,...,r — 1} és altament probable que s i r siguin
coprimers. Per exemple, la quantitat de nombres primers per sota de r és

com a minim ,

2log(r)

si r és prou gran i, per tant, la probabilitat que s sigui primer és com a
minim 1/(2log(r)). Si repetim lalgoritme 2log(r) vegades observarem una
fase s/r on s i r siguin coprimers amb probabilitat molt alta. D’aquesta
manera podrem obtenir r mitjancant I’algoritme de fraccions continuades.

Finalitzem aquesta seccié explicitant ’algoritme que hem treballat.

2.3.3 Algoritme. Siguin (G,-) un grup i e el seu element neutre. Suposem
que podem codificar els elements de G en un sistema de n qubits i que po-
dem implementar la transformacié 2.10 usant un nombre constant de portes
quantiques. Siguin g € G i V una caiza negra que efectua la transformacio

9)R) = 13)1g” k)

per a h € G i j un nombre natural. Suposem que tenim

1
t=2 1 log(2 + —
n+ —i—{og( +2€)w

qubits inicialitzats a |0) i n qubits inicialitzats en l'estat |e).

1. Estat inicial: |0)|e),

2. Superposicio en el primer registre:

3. Apliquem V:

1 ot_q ' 1 r—12t—1 sj
Uy L e = e 3 S ew (—) ) s

s=0 j=0

4. Apliquem la transformada de Fourier inversa sobre el primer
registre:

1 r—1 -
— =37 [/ ),
s=0
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5. Mesurem el primer registre: — s/r,

6. Apliquem fraccions continuades: — r.
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Capitol 3

Algoritme de Shor

En aquest capitol i en el proper ens dedicarem a l’estudi de dos algorit-
mes quantics per a la factoritzacié de nombres enters. El primer d’ells és
lalgoritme de Shor [9], que va ésser publicat originalment 'any 1994.

Aquest algoritme pren com a dada d’entrada un nombre enter N compost
de n bits i en retorna un factor no trivial. La complexitat d’aquest algoritme
és O(n3). En altres paraules: és polinomic en el nombre de bits de N.
La seva aparicié va ser celebrada perque va demostrar que el problema de
factoritzar un nombre enter es pot resoldre en temps polinomic usant un
computador quantic. El meétode per a computadors classics més eficient
conegut actualment és el garbell de cossos de nombres, que té complexitat
subexponencial

@) (6"1/3 log(n)2/3) .

3.1 Plantejament de P’algoritme

L’algoritme de Shor és una aplicacié de 'algoritme quantic per trobar 1’or-
dre d'un element en un grup arbitrari que hem explicat al capitol anterior.
El grup que s’utilitza és el grup d’unitats (Z/NZ)* dels nombres enters
modul V.

Per a un enter x € {2,... N — 1} triat aleatoriament amb la condicié
med(z, N) = 1, Palgoritme 2.3.3 ens retorna el minim enter positiu r tal que

z"=1 (mod N).

Explicarem en aquesta seccié com trobar un factor no trivial de N a partir
d’aquesta informacio.

En primer lloc, expliquem com codificar en un computador quantic la in-
formacié referent al grup (Z/NZ)*. Codifiquem les classes de residus modul

27
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N usant els enters del conjunt {0,1,..., N —1}. Sin és el minim enter tal
que N < 2", necessitem n qubits per a codificar aquests nombres enters.

L’operacié que cal implementar és la multiplicacié modul N. Aixo vol
dir que per a obtenir ab amb a,b € {0,..., N — 1}, calcularem el producte
de a per b com a nombres enters i posteriorment efectuarem la divisié entera
d’aquest producte per N. Si usem l'algoritme per a la multiplicacié a ma
en base 2, caldra aplicar O(n?) portes quantiques per a obtenir el producte
de dos nombres de n bits (exactament el mateix resultat que es té per a un
computador classic). Hi ha algoritmes per a la multiplicacié que redueixen
asimptoticament el nombre d’operacions (vegeu [9, 3]), pero l'algoritme per
a la multiplicacié a ma ja satisfa els nostres interessos actuals. Dividirem
per N mitjangant l'algoritme per a la divisié a ma en base 2, que té com-
plexitat O(n?). Per tant, necessitem O(n?) portes quantiques per efectuar
una multiplicacié modul N.

Per tal d’implementar 'exponenciacié en (Z/NZ)* mitjangant un metode
binari d’exponenciacié necessitem

1
t=2n+1+ [log<2+—>-‘
2e

qubits per al primer registre per a obtenir una aproximacié de fase amb
precisié de 2n + 1 xifres binaries amb probabilitat com a minim 1 — e. Per
a exponents d’aquesta mida, la implementacié de ’exponenciacié (vegeu la
secci6 2.4) requereix de ¢t — 1 multiplicacions modul N per a calcular els
valors 2%, per a 0 < j < t—1 i un maxim de ¢ — 1 multiplicacions modulars
per a calcular

t—1 1 0
ok = g2 g2t pko2”

sik = zg;é k;2¢. En aquest sentit, cal efectuar O(n) multiplicacions modul
N, cadascuna de les quals suposa efectuar O(n?) operacions basiques. Per
tant, podem fer I'exponenciacié binaria en aquest grup mitjancant O(n?)
operacions basiques.

Triem x a Patzar en {2,3,..., N—1}; 'algoritme 2.3.3 ens retorna l'ordre
r de x modul N. Suposem que r és un nombre parell. Aleshores, per a
y :=x"/? € (ZL/NZ)* es té que

y—D)y+1)=y*—1=2"-1=0 (mod N).
Es tenen les possibilitats:

1. y =1 (mod N). Aixo no pot passar, ja que aquest fet implica que
Pordre de z modul N és r/2, la qual cosa és una contradiccio.

2. y=—1 (mod N). En aquesta situaci6é no podrem dir res, i l’algoritme
no ens proporcionara cap factor no trivial de V.
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3. y# £1 (mod N). Aleshores med(y—1, N)imed(y+1, N) sén factors
no trivials de N.

Remarquem que lalgoritme falla en els casos en que r és senar o bé,
quan r és parell, si y = —1 (mod N). Resumim el procediment que acabem
d’explicar en un algoritme.

3.1.1 Algoritme. (Shor). Sigui N un enter compost.

1. Si N és parell retornem el valor 2.

2. Determinem si N = a®

retornem el valor a.

,amb a > 3,b > 2. En cas que aixi sigui,

3. Triem a latzar x € {2,3,..., N —1}. Calculem mcd(z, N). En cas que
aquest maxim comu divisor no sigui 1, retornem el valor med(z, N).

4. Usem l’algoritme 2.3.3 per a trobar 'ordre r de  modul N.

5. Sir és senar retornem un missatge d’error i finalitzem. En cas contrari,
procedim al pas 6.

6. Calculem y := 2"/ € (Z/NZ)*.

7. Siy = —1 (mod N) retornem un missatge d’error i finalitzem. En cas
contrari procedim al pas 8.

8. Calculem med(y—1, N) i retornem aquest valor com a factor no trivial
de N.

Els passos 1, 2, 3, 5, 6, 7 i 8 de l'algoritme es poden efectuar mit-
jancant algoritmes classics de complexitat O(n3) o inferior. Resta cal-
cular la complexitat computacional del pas 4. Per implementar aquest
pas necessitem un computador quantic amb dos registres: un primer de
t=2n+1+ [log (24 1/(2¢))] qubits i un segon de n qubits, i cal efectuar
O(n?3) operacions.

Aixo implica que la despesa total en espai és de O(n) qubits. Pel que fa
al temps d’execucié, cal efectuar O(n3) operacions.

3.2 Probabilitat d’exit

Ens disposem estudiar la probabilitat que ’algoritme 3.1.1 finalitzi amb
exit. D’una banda, cal fitar la probabilitat que el valor de r obtingut al pas
4 sigui senar. De l'altra banda, cal fitar inferiorment la probabilitat que r
sigui parell i 27/2 = —1 (mod N).
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3.2.1 Notacié. Per a un primer p i un enter n qualssevol, v,(n) denota la
valoracié p-adica de n, és a dir: la maxima potencia de p que divideix n.

3.2.2 Lema. Siguin p un primer senar i d := va(p(p®)), on ¢ denota la fun-
ci6 d’Euler. Aleshores la probabilitat que l’ordre d’un element x € (Z/p“7Z)*
triat a Uatzar tingui valoracid 2-adica igual a d és exactament 1/2.

DEMOSTRACIO: Notem que (p®) = p®~(p — 1) és un nombre enter parell,
ja que p és senar. Per tant, d > 11 (Z/p*Z)* és un grup ciclic d’ordre parell.

Sigui r Pordre de x modul p®, de manera que va(r) < d. Es té que
va(r) < d siinomés x és quadrat en (Z/p*Z)*. Com que exactament la
meitat dels elements de (Z/p®Z)* sén quadrats, la probabilitat que I'ordre
d’un element triat a l'atzar tingui valoracié 2-adica igual a d és 1/2. O

3.2.3 Proposicié. Suposem que N = p{*---pim és la factoritzacié de N
en factors primers diferents, amb N senar i m > 1. Sigui © € (Z/NZ)*
escollit a Uatzar, i sigui r ['ordre de x modul N. Aleshores
1
P <r és senar o ( v parell i 2/ =1 (mod N))> < o

DEMOSTRACIO: Mitjangant el teorema xines del residu, triar z a Patzar en
(Z/NZ)* és equivalent a triar x; € (Z/p?jZ)* per a1l < j < m iimposar
que x = x; (mod p?j) per a tot j.

Sigui 7; I'ordre de z; modul p?j. Siguin d; = va(r;) 1 d = va(r). Mostra-
rem que per tal de tenir 7 senar o r parell i z'/2 = —1 (mod N) és necessari
que d; prengui el mateix valor per a cada valor de j. Pel lema 3.2.2, la
probabilitat que aixo passi és com a molt 1/2™.

Suposem en primer lloc que r és senar. Es té que r; | r per a tot j i, per
tant, va(r;) = 0 per a tot j. En segon lloc, suposem que r és parell i que
2"/ = —1 (mod N). Aleshores

a2 =1 (modp?j)7 1<j<m

i, per tant, r; { 5. Com que 7; | r, cal que sigui va(r;) = v2(r) per a tot j. O

La proposicié ens diu que la probabilitat de factoritzar un enter N com-
post i senar amb [’algoritme de Shor és com a minim

1

— 2

1

on m és el nombre de primers diferents que divideixen N. En el pitjor dels
casos, en qué m = 2, aquesta probabilitat és com a minim 3/4. Aixd ens
garanteix que repetint ’algoritme un nombre relativament petit de vegades
obtindrem un factor no trivial de N amb probabilitat gran.



Capitol 4

Un algoritme de factoritzacio
mitjancant corbes el-liptiques

4.1 Corbes elliptiques sobre Z/NZ

Siguin NV i n dos nombres enters, n > 0. Considerem el conjunt

E:={(21,...,2n41) € (Z/NZ)""; med(z1, ..., 2041, N) = 1}.

El grup d’unitats (Z/NZ)* actua sobre E per multiplicacio:
(Z/NZ)' xE — E

(u, (T1, T2, ..., xpy1)) +— (uz1,uT2,...,UTpt1).

4.1.1 Definicié. El conjunt d’orbites de E per aquesta accié de (Z/NZ)*
s’anomena el n-espai projectiu sobre Z/NZ. Denotem aquest conjunt per
P,(Z/NZ). Com és habitual, denotarem l'orbita de (xi,...,Zn41) per

(1‘1 e .%'n+1).

4.1.2 Exemple. Sigui N = p un nombre primer. Aleshores E = Fpt1\ {0}
i el que acabem de definir no és res més que el n-espai projectiu sobre F,,.

La definicié d’espai projectiu sobre un anell com Z/NZ és molt semblant
a la definici6é que es déna habitualment per a un cos finit, pero 'estructura de
I’espai resultant és diferent, fins al punt que fa molt més complicat treballar
amb moltes nocions habituals en la geometria projectiva, com per exemple
la d’intersecci6 entre dues varietats lineals.

Es ben conegut que el n-espai projectiu sobre un cos admet una des-
composicié com a unié disjunta d’un n-espai afi i un hiperpla anomenat
hiperpla de linfinit, que té estructura de (n — 1)-espai projectiu. En el cas
de P,(Z/NZ) aquesta descomposicié varia sensiblement.

31
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Els punts P = (x1 : ... : xpy1) € Po(Z/NZ) que satisfan z,1 = 0 estan
en bijeccié6 de manera obvia amb P,_1(Z/NZ) i els anomenarem punts a
linfinit.

D’altra banda, si x,41 € (Z/NZ)*, aleshores P admet un tnic repre-
sentant de la forma (yi,...,Yyn,1). Assignant a P el punt (yi,...,yn) €
A, (Z/NZ) obtenim una bijeccié entre els punts amb la darrera coordenada
invertible i el n-espai aff sobre Z/NZ. Direm que aquests punts sén punts
afins.

Resta considerar un tercer cas, en que 1 < med(z,41, N) < N. Aquests
punts, que no sén punts a 'infinit ni punts afins, els anomenarem punts
especials 1 el seu conjunt el denotarem per P?(Z/NZ). Obtenim una des-
composicié de P, (Z/NZ) com la reunié disjunta

Po(Z/NZ) = Py_1(Z/NZ) & An(Z/NZ) & P5(Z/NZ).

4.1.3 Exemple. Descrivim els punts de la recta projectiva sobre Z/4Z.
D’una banda, hi ha un punt a l'infinit, (1 : 0), i els punts afins s6n

{(0:1),(1:1),(2:1),(3:1)}.

Finalment, tenim el punt (1 : 2) com a punt especial.

Pel que fa al proposit d’aquest treball, una corba el-liptica sobre Z/NZ
sera el conjunt de punts de Po(Z/NZ) les coordenades dels quals satisfacin
una equacié de Weierstrass admissible.

Suposarem d’ara endavant que med (6, N) = 1. D’aquesta manera evi-
tem haver de tractar les complicacions de les equacions de Weierstrass en
caracteristiques 2 1 3. Com que la nostra intencié final sera trobar un factor
no trivial de NV, aquesta hipotesi no suposa cap restriccié en la practica.

Treballarem en el pla projectiu Py(Z/NZ). Fixem coordenades (z : y : 2)
pels punts del pla projectiu i prenem la recta d’equacié Z = 0 com a recta
de l'infinit en aquestes coordenades.

4.1.4 Definicié. Siguin a,b € Z/NZ tals que mcd(4a® + 2762, N) = 1. La
corba el-liptica E(a,b) és I'equacié homogenia de tercer grau

E(a,b): Y?’Z =X3+aXZ%+ b2
Direm que els punts de la corba el-liptica sén els elements del conjunt
E(a,b)(Z/NZ) = {(x:y: z) € Po(Z/NZ); vz =2 4+ ax2® + bz?’} .

4.1.5 Observacié. Si cerquem els punts (z : y : z) de E(a,b)(Z/NZ) a
l'infinit arribem immediatament a la condicié 3 = 0. Si Z/NZ no té nil-
potents, aixo és, si IV és lliure de quadrats, cal que sigui x = 0. En aquest
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cas, I'inic punt a l'infinit és el que té coordenades (0 : 1:0). En el cas en
que N no és lliure de quadrats, la situacié esdevé més complicada ja que la
corba pot tenir altres punts a l'infinit.

Si N = p és un nombre primer no hem fet res més que donar la definicié
de corba el-liptica en forma de Weierstrass sobre F,,. Si /N no és primer, per
a cada divisor primer p de N podem considerar la reduccié modul p de la

corba E(a,b).

4.1.6 Definicié. Sigui N’ un divisor de N. Per a cada parella d’elements
a,b € Z/NZ tals que med(4a® + 27b%, N) = 1, denotem per a i b les seves
respectives reduccions modul N’. Direm que la corba el-liptica sobre Z/N'Z

Eni(a,b): Y?Z = X3 +aXZ?+b273,
és la reduccié modul N’ de la corba E(a,b).

Observem que la condicié med(4a® + 27b%, N) = 1 garanteix que per a
cada divisor primer p de N la corba Ej(a,b) és donada per una forma de
Weierstrass no singular i que per tant es tracta d’'una corba el-liptica sobre
Fp.

De manera semblant al que succeeix quan treballem sobre un cos arbi-
trari, els punts d’una corba el-liptica sobre Z/NZ també tenen estructura
de grup. A més, aquesta llei de grup esta totalment determinada per les
reduccions modul p de la corba, per a cada divisor primer p | N. El nostre
proper objectiu és tractar aquesta llei d’addicié.

En tota la resta de la seccid, suposarem que N es un nombre enter lliure
de quadrats. El resultat segiient relaciona el conjunt de punts d’una corba
el-liptica sobre Z/NZ i els conjunts de punts de les seves reduccions modul
p per a cada divisor primer p | N.

4.1.7 Teorema. Siguin N un nombre enter lliure de quadrats i a,b dos
nombres enters tals que med(4a® +27b%, N) = 1. La reduccié modul p per a
cada primer p | N indueiz una aplicacid bijectiva

E(a,b)(Z/NZ) — [ ] Ep(a, b)(Fp).
p|N

DEMOSTRACIO: Es tracta d’una conseqiiéncia del teorema xineés del residu.
Procedim per induccié sobre el nombre de divisors primers de N. Si N és
primer el resultat és obvi.

Suposem a continuacié que N = pN’ amb pt N’ i p primer. L’aplicaci6
que apareix en ’enunciat factoritza trivialment a través de I'aplicacié

E(a,b)(Z/NZ) —> Ey(a,b)(F,) x Exr(a,b)(Z/N'Z). (4.1)



34 Cap. 4. Un algoritme de factoritzacio mitjancant corbes el-liptiques
Per hipotesi d’induccid, I'aplicacié
Eni(a,)(Z/N'Z) — [] Ep(a,b)(F,)
pIN’

és bijectiva i, per tant, és suficient demostrar que (4.1) és una bijeccid.

En primer lloc, suposem que (x1 : y1 : 21) i (x2 : y2 : 22) sén les
coordenades de dos punts de F(a,b)(Z/NZ) que s’apliquen en la mateixa
parella de punts de E,(a,b)(F,) x En/(a,b)(Z/N'Z). Tindrem que

{ (21,91, 21)

(1,1, 21)

u(x2,y2,22) (mod p),
v(x2,Y2,22) (mod N'),

on les congruencies sén coordenada a coordenada i u,v sén nombres enters
tals que med(u,p) = 1 i med(v, N') = 1. Pel teorema xines del residu,
existeix un unic enter w modul N tal que

LnZy tnod i,

A més, observem que w és invertible modul NV, ja que no hi té factors en
comu. Se satisfan les congruencies

{ (1,91, 21)

(wlayla 21)

w(ra,Y2,22) (mod p),
w(xe,y2,22) (mod N).

Podem aplicar novament el teorema xines del residu per deduir que
(x1:y1:21) = (2 : Y2 & 22).

Per tant, hem demostrat que ’aplicacié és injectiva.

Per veure que 'aplicacié és exhaustiva sigui

((1:m 2 C1)s (&2 :m2 0 G2)) € Epla,b)(Fp) x Eni(a,b)(Z/N'Z).

Pel teorema xines del residu, existeix una tnica terna (z,y, z) d’enters modul
N tals que
{ (x’y’z) = (él’nlaCI) (mOd p)a
(.%',y, Z) = (527772762) (mOd N/)

Comprovem que mcd(z,y, 2, N) = 1. Per a cada divisor primer [ | N es
té que
{ Itmed(&,m1,C1)  sil=p,
[tmed(&2,m2,C2)  sil#p.

En qualsevol de les dues situacions deduim que [ { med(z, y, 2).
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Resta demostrar que (z : y : z) € E(a,b)(Z/NZ). Aixd és equivalent a
demanar que se satisfaci la congruencia
v’z = 2%+ azxz? +b2°  (mod N).

El teorema xines del residu ens indica que aquesta congruéncia se satisfa,
perque és certa simultaniament modul p i modul N/. O

Recordem breument les formules d’addici6 dels punts d’una corba el-liptica
sobre un cos finit de p elements.

4.1.8 Proposicié. Siguin p un nombre primer i &£ una corba el-liptica sobre
F, donada per 'equacid de Weierstrass (en coordenades afins)

Y2=X3+aX +b, a,b €T,

E té un dnic punt a Uinfinit O := (0 : 1 : 0). Siguin P = (&£1,m),
Q = (§2,1m2) € E(F)) dos punts diferents de O. Definim:

772_7711 si & # &1,

Eo— &1
A= 2
3&7 + . )
%ma’ si&e =& im #0,
&=\ — & — &,

n3 = —n — A& — &).

En els casos en qué esta definit, es té que (§3,m3) € E(Fp). Definim una llei
binaria per les regles segiients:

Si P =0, definim P4+Q := Q. 51 Q = O, definim P+Q = P. Suposem
a continuacio que P,Q # O.

Si P i Q satisfan que & # &1, definim P+ Q := (£3,13).

Finalment, si P i Q satisfan que & = &1, aleshores necessariament es té

que ny = 1. Si ésmy =m # 0, posarem P+ Q = P+ P := (&3,n3) 1, si
€s my = —my, posarem P+ Q := O.

Aquesta llei binaria dona estructura de grup abelia al conjunt E(F,). O

Si treballem a Z/NZ i escrivim aquestes féormules en coordenades pro-
jectives, podem definir una llei binaria en E(a,b)(Z/NZ). Recordem que
N és lliure de quadrats i que med(6, N) = 1. Donats ara dos punts
P=(x1:y1:21),Q = (22:9y2: 22) € E(a,b)(Z/NZ), definim les quanti-

tats:
L:= TozZ1 — L1292,

M = 2ylzla

A= yoz1 — Y129,
B := 322 + az},
C :=2x129 + 2921
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i, a partir d’aquestes:

- A2Lz129 — L3(w120 + 2021), si L #0,
37 B2Mzyzy — M3(z921 + 2122), si L =01 ysz1 +y122 # 0,
L —L3y12’2 — A3212’2 + AL2C, si L 7é 0,
Ys == —M3y129 — B32z120 + BM?C, si L =01iysz 4+ y122 # 0,

I L32120, siL#0,
37 M3z1z0, siL=01ysz1 +yize #0.

4.1.9 Lema. FEn els casos en qué esta definit, (x3 : ys : z3) € E(a,b)(Z/NZ).

DEMOSTRACIO: Les férmules que defineixen (x3 : y3 : z3) provenen de
reescriure ’addicié definida modul p a la proposicié 4.1.8. Per a comprovar-

ho, només cal substituir
Zi Z;
Li=—, ni=—
Zi Zi
en les férmules de la proposicié 4.1.8, per a i = 1,2. Fent les manipulacions
obvies, s’obté

(53:773 : 1) = (.%'3::[/3 : 23).

Aixo ens indica que la reduccié de (z3 : y3 : z3) modul p és un punt de
E,(a,b)(F,) per a cada divisor primer p | N. Pel teorema 4.1.7 deduim que
(x3:y3:23) € E(a,b)(Z/NZ). O

A continuacié definim una addicié de punts. Posem O := (0 : 1 :0) i
siguin P = (1 : y1 : 21),Q = (x2 : y2 : 22) dos punts de E(a,b)(Z/NZ).

En primer lloc, si P = O definim P+ @Q := Qi si Q = O definim
P+Q=P.

A continuacid, si Y221 + y122 = 0, prenem P + @ := O. En cas contrari,
definim P + Q := (x3: y3 : 23).

4.1.10 Teorema. L’addicié que acabem de definir déna a E(a,b)(Z/N7Z)
estructura de grup abelia. Aquesta addicid correspon amb la que s’obté per
transport d’estructura mitjangant la bijeccio obtinguda al teorema 4.1.7 1,
en particular, converteix les aplicacions de reduccié modul p | N

E(a,b)(Z/NZ) — Ep(a,b)(F,)

en homomorfismes de grups abelians.
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DEMOSTRACIO: S’aplica el mateix raonament que per demostrar el lema
4.1.9. El fet que la llei d’addicié coincideixi amb la donada a 4.1.8 can-
viant coordenades projectives per coordenades afins i la bijeccié obtinguda
al teorema 4.1.7 demostren que la llei d’addicié coincideix amb estructura
transportada a partir del grup abelia [ ], y Ep(a, b)(Fp).

Per tant, aquesta llei d’addici6 déna a FE(a,b)(Z/NZ) estructura de grup
abelia i les aplicacions de reduccié modul p | N esdevenen homomorfismes
de grups, ja que resulten de la composicié

E(a,b)(Z/NZ) — [ [ Ep(a,b)(F,) — Ep(a,b)(Fy).
pIN

d

4.1.11 Notacié. Per a un primer p | N i per a un parell de punts
P,Q € E(a,b)(Z/NZ), escriurem

P=Q (mod p)

si la reduccié modul p d’ambdés punts coincideix.

4.2 Un algoritme quantic de factoritzacié mitjan-
cant corbes el-liptiques

4.2.1 Notacié. En tota aquesta seccié N denotara un nombre enter lliure
de quadrats i tal que med(6, N) = 1.

L’algoritme 2.3.3 per a trobar l'ordre d'un element en un grup arbi-
trari pot ser utilitzat també per al grup de punts d’una corba el-liptica
sobre Z/NZ. Obtenim un algoritme que permet trobar l'ordre d’un punt en
una corba elliptica sobre F, en un temps polinomic en el nombre de xifres
binaries de p. Si treballem una mica més podem obtenir un algoritme per a
factoritzar nombres enters.

En primer lloc explicarem com codificar en un computador quantic els
punts d’una corba el-liptica sobre Z/NZ. Aquests punts sén elements del pla
projectiu Py(Z/NZ) i, per tant, es poden representar mitjangant coordena-
des (z:y:z) amb z,y,z € {0,1,...,N — 1} i tals que med(x,y,2, N) = 1.

Sigui n el minim nombre enter tal que N < 2. Aleshores N, aixi com
també x,y i z, es poden representar mitjancant n xifres en base 2. Per tant,
la manera de codificar un punt sera mitjancant 3n qubits, a raé de n qubits
per codificar cada coordenada del punt a la manera usual. Si P = (z : y : 2),
aleshores el representarem amb tres registres

|P) = [x)|y)|z)-
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Tot i que aquesta representacié no té en compte l'accié de (Z/NZ)* i, per
tant, aquesta manera de representar el punt P no és unica, aquest fet no
suposara cap inconvenient.

L’operaci6 de grup en aquest cas és la suma de punts definida a la seccid
anterior. Per a sumar dos punts codificats usant 3n qubits per a cadascun,
cal efectuar un maxim de 92 operacions en Z/NZ, que sén multiplicacions
i sumes de nombres enters i divisions enteres per N. Usem [’algoritme per
multiplicar a ma en base 2, que requereix de O(n?) operacions basiques.
Pel que fa a les sumes i divisions enteres, ’algoritme per efectuar aquestes
operacions a ma en base 2 és de complexitat menor o igual. En conseqiiéncia,
sumar dos punts sobre una corba el-liptica modul N requereix de I'is de
O(n?) operacions basiques.

Procedim a exposar I’algoritme per factoritzar N. Sigui
O:=(0:1:0) € Po(Z/NZ).

Triem a l'atzar z,y,a € {0,1,..., N — 1} i calculem el valor
b:=vy* —2*(zx +a) € Z/NZ.

Si med(4a® + 27b%, N) = 1, aleshores E(a,b) és una corba el-liptica sobre
Z/NZ i se satisfa que P = (x:y: 1) € E(a,b)(Z/NZ).

Per a aquest punt i aquesta corba podem usar I'algoritme 2.3.3. Obtenim
lordre r del punt P en E(a,b)(Z/NZ), aix0 és: el minim nombre enter
positiu tal que rP = O. El calcul de la complexitat que presenta aplicar
I’algoritme 2.3.3 en aquest context és molt semblant als calculs que hem
realitzat per l'algoritme de Shor, llevat del fet que un element del grup
(Z/NZ)* es codifica mitjangant n qubits i, en canvi, codificar un element
del grup E(a,b)(Z/NZ) requereix 3n qubits.

Per tal d’implementar I’exponenciacié en E(a,b)(Z/NZ), que correspon
al calcul dels multiples d’un punt, necessitem

1
t=6n+1+ [log<2+—>-‘
2e

qubits per al primer registre per a obtenir una aproximacié de fase amb
precisié de 6n + 1 xifres binaries amb probabilitat com a minim 1 —e. Per
a exponents d’aquesta mida, la implementacié de l’exponenciacié binaria
(vegeu la seccié 2.4) requereix de t — 1 operacions per a calcular els valors
2/P, pera0<j<t—11iun maxim de t — 1 operacions per a calcular

kP = k12" 'P+ -+ + k1 2' P + k2° P,

sik = Zf;é k2% és expressi6 del multiplicador k de P. La complexitat que
obtenim és la mateixa que en el cas de 1’algoritme de Shor: cal efectuar O(n)
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operacions en el grup, cadascuna de les quals suposa efectuar O(n?) opera-
cions basiques. Podem fer, per tant, ’exponenciacié binaria en aquest grup
mitjancant O(n3) operacions basiques. L’espai necessari també és O(n).

Cal explicar com passem de conéixer 'ordre d’un punt en una corba a
coneixer un factor no trivial de N. Suposem que r és parell i sigui

r
= —P.
@ 2
Aleshores 2QQ = O. Per a tot primer p | N es tindra que
2Q =0 (mod p).

En aquesta situacié hi ha només dues possibilitats: o bé Q@ = O (mod p), o
Q@ # O (mod p). Aixo ens porta a distingir tres situacions possibles:

1. @ = O (mod p) per a tot primer p | N. Aquesta situacié no la tro-
barem mai: el teorema 4.1.7 ens garanteix que en aquesta situacié
Q@ = O, fet que implica que 'ordre de P és r/2 enlloc de r. Aixo és
una contradiccié.

2. Q # O (mod p) per a tot primer p | N. En aquesta situacié no podrem
dir res més, i 'algoritme no proporcionara cap factor no trivial de N.

3. Existeix un primer p | N tal que @ = O (mod p) i també existeix
un primer g | N tal que @ # O (mod ¢). En tal cas, suposem que
Q = (t : uw:wv). Per als primers p | N tals que @ = O (mod p) es
tindra que
u=0 (mod p),

ja que aquesta és una propietat de les corbes el-liptiques sobre un cos.
En canvi, per a la resta dels divisors primers p | N, es tindra que
mecd(u,p) = 1. Per tant, tindrem que 1 < med(u, N) < N i el nombre
enter mcd(u, N) és un factor no trivial de N.

4.2.2 Definicié. Si estem en la tercera situacié direm que @ factoritza N.
En canvi, si ens trobem en la segona situacié direm que @) no factoritza N.

Resumim el procediment que hem exposat en un algoritme.

4.2.3 Algoritme. Sigui N un enter lliure de quadrats i tal que
med(6, N) = 1.

1. Triem a latzar z,y,a € {0...,N —1}.

2. Calculem b := y? — 2?(x + a). Calculem d := mcd(4a® + 27b%, N). Si
1 < d < N retornem d i finalitzem. Si d = N retornem un missatge
d’error i finalitzem D'algoritme. Si d = 1 passem al pas 3.
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3. Usem lalgoritme 2.3.3 per a calcular l'ordre r del punt P = (z : y : 1)
en el grup E(a,b)(Z/NZ).

4. Sir és senar retornem un missatge d’error i finalitzem. En cas contrari
avancem al pas 5.

5. Calculem Q = $P = (t:u:v).

6. Calculem d := mcd(u, N). Siés d = N retornem un missatge d’error i
finalitzem (en aquest cas @ no factoritza N). Si 1 < d < N retornem
d i finalitzem (és el cas en que @ factoritza N).

Observem que en el pas 6 no podem tenir d = 1, ja que en aquest cas
@ = O, fet que ja hem observat que no es pot donar.

Observem també que els calculs de maxims comuns divisors es poden
efectuar mitjancant I’algoritme d’Euclides i que el calcul de @ en el pas 5 es
pot efectuar mitjangant un metode d’exponenciacié binaria aplicat al grup
E(a,b)(Z/NZ). Per tant, els passos 1, 2, 4, 51 6 es poden efectuar amb una
despesa de O(n?) operacions.

Resta considerar la complexitat algoritmica del pas 3, que ja hem justi-
ficat que s'implementa en O(n) espai i O(n®) operacions. En aquest sentit
ens trobem que la complexitat de ’algoritme és la mateixa que la obtinguda
per al métode de Shor: necessitem O(n) qubits i realitzar O(n?) operacions
basiques per tal d’implementar ’algoritme.

Remarquem que 'algoritme falla en els casos en que d = N en el pas 2,
r és senar o bé en els casos en que r és parell i () no factoritza V.

4.3 Probabilitat d’éxit

Ens disposem a calcular la probabilitat que I’algoritme 4.2.3 retorni un factor
no trivial de N. A diferéncia del calcul de probabilitat que hem fet a la seccid
3.2, en que el grup (Z/NZ)* era fix, en la situacié en qué ens trobem ara
el grup E(a,b)(Z/NZ) és aleatori. A més, l'estructura de (Z/NZ)* és més
senzilla que la de FE(a,b)(Z/NZ).

Estudiem la probabilitat que I'algoritme falli en el pas 3.

4.3.1 Proposicié. Siguin N un enter lliure de quadrats tal que
med(6,N) = 1, z,y,a € {0,....,N—1}, b = 3?> — 2%z + a) i
d := mcd(4a® + 276, N). Aleshores,

P(d = N) = %
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DEMOSTRACIO: Denotem A(a, b) := 4a® + 2752

Tenim que

P{d=N)=P¥p|N pld=][Pr|d.
pIN

Per a un primer p | N,
P(p|d) :P(y2 =23 +ax+biAa,b) =0 (mod p)) .
Per tant, calcularem aquesta ultima probabilitat:
P(y2 =23 +tar+biA(a,b) =0 (mod p)

)
1
F#{(m,y,a) eIF‘f;: v =23 +ax+b, A(a,b) =0 (mod p)} =
1
E#{(w,y,a,b) EIF';: v’ =23 +ax+b, A(a,b) =0 (mod p)} =

1
= Z #{(z,y) EFIZ): v’ =2 +axr+b, A(a,b) =0 (mod p)
a,beF),

1
3 Z #{(ﬂf,y)eF;Q;: y*=2"+ar+b (modp)} (4.2)
p a,beFp,A(a,b)=0 (mod p)

Si A(a,b) =0 (mod p), la corba projectiva sobre F,, definida per I’equaci6
yiz = 2% + axz® + b3
és de genere zero i és, per tant, birracional amb Py (FF,). En conseqiiencia,

#{(z,y) EF?,: v =23 +az+b, Ala,b) =0 (mod p)}=p

Si apliquem aquest fet a I’equacié 4.2 obtenim que aquesta darrera equa-
ci6 és equivalent a

1
P s ey
a,b,A(a,b)=0 (mod p)
1
Z?#{(a,b) GIFIQ): A(a,b) =0 (modp)} =

P 1

P p

ja que {(a,b) € F2: A(a,b) =0 (mod p)} és, de nou, el conjunt de punts
afins d’una corba projectiva birracionalment equivalent a PPy (IF,).
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Obtenim que, per a un primer p | N,
1
Plpld) =~,
p

i si efectuem el producte per a cada divisor primer de N obtenim el resultat
desitjat. O

Observem que la probabilitat que 'algoritme falli en el pas 2 és molt
petita si N és gran. Podem modificar ’algoritme demanant que en cas de
fallar en el pas 2 tornem al pas 1 un nombre finit de vegades. D’aquesta
manera, el pas 2 retornara un factor no trivial de N o ens permetra passar
al pas 3 amb probabilitat molt gran.

Necessitem informacié sobre l'estructura del grup de punts d’una cor-
ba E(a,b) sobre Z/NZ triada a l'atzar. El resultat segiient ens resultara
particularment tutil.

4.3.2 Proposicié. Siguin p un nombre primer i E una corba el-liptica sobre
F,. Aleshores
2| 1+10v2
P(2|#B(F,) - 5| < TE2V2
VP

DEMOSTRACIO: Cas particular de [6, Theorem 1.1]. O

El teorema que segueix ens permetra fitar la probabilitat de trobar un
factor no trivial de N mitjancant I’algoritme 4.2.3.

4.3.3 Teorema. La probabilitat que l’algoritme 4.2.3 no proporcioni un fac-
tor no trivial d’un nombre enter N = pi---pm, amb p; # p;j si 1 # j i
p; # 2,3 primers, esta fitada superiorment per la quantitat

203 1 (2h)”
-+ —¢ —+¢
372 3 ’

1+ 10V2
= max —————.
1<i<m \/Pi

on

DEMOSTRACIO: Fitarem superiorment la probabilitat que 1’algoritme falli.
Suposem que hem triat un punt P d’ordre r per a la corba F := E(a,b). Es
té que

P( Talgoritme no factoritza N) = P(2t{r) 4+ P(2 | r i Q no factoritza N).
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Fitarem per separat cadascun dels sumands. Denotem per r; 'ordre de P
modul p;. Pel teorema 4.1.7, es té que r és senar si i només si r; és senar
per a 1 <7 < m. Per tant,

m

P@tr) =[] P@tr).

i=1

Estudiem cada factor en funcié de la paritat de Ep, (F),):
P(2{ri) =P (21 #Epz(sz)) +P(2] #Epz(sz)) P(21r; 2] #Epz(sz)) )

on Miltima probabilitat que apareix és una probabilitat condicionada. Aques-
ta expressio és equivalent a

(1 =P 2| #E,(Fp,)) + P 2| #E,(Fp,)) P (2175 2| #Ep,(Fp,)),
expressi6 que podem fitar gracies a la proposici6 4.3.2. A més, quan #E,, (IF,,,)
és parell es té que com a minim la meitat dels punts sén d’ordre senar. Per
tant, obtenim la fita uniforme

2 1410v2\ 1(2 1+10v2)\ 2 3
P(2+n)§1—<——i>+—< +i>§§+§a

30 e ) 237 Um
Per tant,
A (2 3 2 3\"
P(2TT):HP(2+Ti)§H<§+§€>:<§+§€> .
i=1 i=1

Procedim a continuacié amb la fita per al segon sumand. La probabilitat
que volem fitar és

P(2|r i@ no factoritza) = P(2 | ri Vi gP #0 (mod p;)).

Sigui s := va(r) > 1. La condici6 g P # O (mod p;) és equivalent a demanar
que sigui v9(r;) = s per a tota i. D’altra banda, per a que r sigui parell és
necessari i suficient que algun dels r; sigui parell. Per tant,

P(2|riQ@ no factoritza) = P(Fi 2 |r;iVi wva(ry) =s) = P(Vi wva(r;) = s).

Per tal que sigui va(r;) = s és condicié necessaria que 2° | #E,, (Fp,). Per
tant,

P(2|riQ no factoritza) < P(Vi 2° | #E,,(Fp,)) < P(Vi 2| #Ep,(Fp,))

:ﬁp@ | #Ep,(Fy)) < <§ +€>m’

utilitzant novament per a 'iltima desigualtat la proposici6 4.3.2. Si sumem
les fites obtingudes per a cadascun dels sumands obtindrem la fita esperada.
(]
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Per tal que la fita trobada sigui 1til ens hem d’assegurar que N no té
divisors primers petits. La fita millora a mesura que la mida dels divisors
primers de N creix, i també a mesura que augmenta el nombre de divisors
primers de V. No obstant, per a tot €,

2+§6 m+ 2—1—6 m>2 gm
3 2 3 —\3/)

En el cas més dificil, en que N = pipy amb p; < po primers, tindrem

que
2+3 2+ 2+ 2>8
-+ e - +e —.
32 3 =9

A tall d’exemple, calculem quina ha de ser la mida de pq 1 p2 per tal que
lalgoritme 4.2.3 factoritzi N amb probabilitat com a minim 1/10. Cal que

2+3 2+ 2+ 2<9
37 9° 37°) =10

desigualtat equivalent a
60e + 5852 < 2,

o sigui, a
—10 + /230
e —m8 .
- 39
Caldra, per tant, que
p1 > 13098. (4.3)

4.3.4 Observacié. Notem que en la practica no és restrictiu suposar que N
no té divisors més grans que la fita (4.3) ja que, abans d’aplicar un metode de
factoritzacié com els algoritmes 3.1.1 0 4.2.3, podem comprovar préviament
que N no és divisible per primers petits.

4.3.5 Exemple. Estudiem la probabilitat que trenquem un criptosistema
RSA de 1024 bits mitjangant 1’algoritme 4.2.3.

Volem aplicar 'algoritme 4.2.3 a un nombre enter N = pq, amb N enter
de 1024 xifres en base 2, i p i ¢ primers de 508 i 516 xifres en base 2,
respectivament. Es tindra que p > 2°°7 i, per tant,

VD > 2253,

En conseqiiencia,

1+10v2

€S T

Per tant, la probabilitat que cerquem esta fitada inferiorment per

) 2+3 2 2+ 2
—|z+ze) —|zs+e) ==
32 3 9
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4.3.6 Observacié. Si podem repetir 'execucié de I'algoritme varies vega-
des, la probabilitat total de trobar un factor no trivial de NV augmenta. Aixi,
obtenim una manera de trobar un factor no trivial de N amb probabilitat
gran.
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